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Princip dokonalé Sifry je znam jiz témér celé stoleti. Podminky, které
musi byt pfi jejim pouzivani dodrzeny, vsak praktické nasazeni stale kom-
plikuji. Sifra je tedy vhodna tam, kde se vyzaduje extrémné vysoké utajeni
a kde nevadi mimotfadné vysoké niklady spojené s vyrobou a distribuci
klicu. [1]

V tomto ¢lanku shrneme princip dokonalé Sifry a na jeho zdkladé se
s vyuzitim modernich hashovacich algoritmt pokusime navrhnout jednu
z moznych modifikaci prace s kli¢i tak, aby byly odstranény zasadni faktory
znemoznujici praktické pouzivani sifry.

Zakladni pojmy

V nésledujicim textu budou pouzivany zndmé vyrazy, které ovsem mo-
hou mit v riznych kontextech rizné vyznamy. Upfesnéme si tedy, co je
pod jejich oznacenim minéno zde. Ostatni pojmy budou vysvétleny pfimo
v ¢lanku.

Data — zdrojova data, ktera jsou tfeba ochranit Sifrovanim pred jejich
prectenim a zneuzitim tfetimi osobami.

Zprava — je soubor informaci zasilanych mezi dvéma komunikujicimi stra-
nami. Sklada se z dat (zasifrovanych) a dalsich adaju, jako jsou iden-
tifikdtor odesilatele, urceni prijemce, datum a ¢as odeslani, apod.

Kli¢ - tajné sada dat, s jejichz pomoci budou vypodcetni operaci zdrojova
data sifrovana a nasledné desifrovana.
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Heslo - slovo, fraze nebo kombinace znaku, které umoznuje zasifrovana
data deSifrovat a naopak. Tzn. heslo se bud pouzije pfimo jako Kli€,
nebo se kli¢ vygeneruje na jeho zékladé, coz bude i pfipad tohoto
¢lanku.

Dokonali Sifra

Roku 1917 American Gilbert Sandford Vernam (1890-1960) zkonstru-
oval zajimavy Sifrovaci systém. Ten vychéazel z Vigenerovy Sifry z roku
1586 [2], ovSem obsahoval nékolik zdsadnich zmén udajné inspirovanych
némeckym kryptologem Hermannem z roku 1892 [3]. Systém byl zalozeny
na pouziti jednorazového ndhodné vygenerovaného hesla, které ma stejnou
délku jako zprava sama. Fakt, Ze je Vernamova Sifra, zvana téz ,one-time
pad® (jednorazova tabulka), absolutné bezpeénym (neprolomitelnym) §if-
rovacim systémem matematicky prokazal v roce 1949 Claude Elwood Shan-
non (1916-2001) [4]. Této dokonalé nerozlustitelnosti $ifry 1ze dosdhnout
ovSem pouze pri dodrzeni tii pfisnych podminek spolehlivosti:

1. Kli¢ musi byt stejné dlouhy jako prenasena zprava.

2. Kli¢ musi byt dokonale ndhodny.

3. Kli¢ nesmi byt pouzit opakované. [5]

Jsou-li podminky spolehlivosti dodrzeny, je tato Sifra zcela bezpecna
proti jakémukoli pokusu o prolomeni, véetné ttoku hrubou silou. Neni-li
totiz znam spravny kli¢, neexistuje zptisob proveditelny ani v libovolné
dlouhém casovém horizontu, jak zpravu rozlustit. Je sice mozné najit ta-
kovy Kkli¢, ktery by dokazal zasifrovana data prevést na srozumitelny text
téze délky, ovSsem takovychto kli¢t lze nalézt tolik, Ze tato data mohou
v podstaté davat smysl libovolny, pficemz nelze odhadnout, kteréa z tako-
vychto zprav byla tou odesilanou.

Vernam ve svém nésledném patentu [6] navrhl i jednoduchy pfistroj,
ktery pracoval jiz s 31 znaky — 26 pismen, mezera, znaky navrat voziku
(CR) a posun o fadek (LF) a signily ,néasleduji ¢islice* a ,nésleduji pis-
mena“, coz pokryvalo 5 bit1i, jez pristroj sifroval ndhodnym klicem pomoci
operace XOR.

Operace XOR

Logicka operace exkluzivni disjunkce, v originale ,exkluzive or“, zkra-
cené XOR se znadi takto: @. Vysledkem je 0, pokud jsou obé vstupni
hodnoty shodné, a 1, jsou-li rozdilné (viz tab. 1).
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Tab. 1: Stavova tabulka hodnot operace XOR

XOR je komutativni operace, tj. nezalezi na poradi jednotlivych hodnot
s nimiz se operace XOR provadi.

(A®B=C)& (BpA=C)

Poznamka: Misto operace XOR lze také pouzit funkci modulo 2 ze souctu
obou hodnot:
(A®B=C)< ((A+B)mod2=0C)
Z vysledku operace XOR lze néasledné dalsi operaci XOR s jednou z vy-
chozich hodnot dopocitat tu druhou.

(A®B=C)& (COA=B)& (CHAB=A)

Pokud tedy i-ty datovy bit D; zasifrujeme operaci XOR s i-tym bitem
klice K; do zaSifrovaného znéni C;, pak z C; zpétné deSifrujeme vychozi
datovy bit D; opétovnym provedenim operace XOR s i-tym bitem klice K;.

Zasifrovani: D; ® K; = C; Desifrovani: C; & K; = D;

Je-li zaroven kli¢ ndhodny, pak pravdépodobnost, ze K; = 0, je stejna
jako pravdépodobnost, Ze K; = 1, je rovna 1/2 (tj. 271), ¢ili 50 %. Stejné
tak je tomu i u zaSifrované hodnoty C;. Neni-li tedy znam Kkli¢ K;, je prav-
dépodobnost ,,uhodnuti“ spravné hodnoty ptfesné polovi¢ni. Pro cely znak

skladajici se z 8 bitlt (1 byte) je pak za téchto okolnosti pravdépodobnost
uréeni spravného znaku jiz jen 278 (tj. 1/256), ¢ili cca 0,4 %.

Princip Vernamovy Sifry

Témto pismentum A a7z Z se prifadila ¢isla 0 az 25 a pro i-ty znak
utajovanych dat D; s kli¢em K; (kli¢ se také skldadal pouze ze znakil této
abecedy) se znak Sifrovanych dat C; uréil nésledujicim zptisobem [2]:

C; = (D; + K;) mod 26
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Desifrovani pak probéhlo opa¢nou operaci:
D; = (26 + C; — K;) mod 26

Napriklad slovo ,AHOJ“ by se s pouzitim ndhodného klice ,,SMHZ*
sifrovalo jako je tomu v tab. 2.

Znaky Cisla
Data A | H o J (0] 7| 14 9
Kli¢ S M H Z 18| 12 7| 25
Zasifrovana data S T |V | I 18| 19| 21
Desifrovana data A | H|O|J (0] 7| 14

Tab. 2: Ukazka postupu Sifrovani znakt pivodni Vernamovou Sirou

Vylepsena verze této Sifry pracuje s binarni reprezentaci dat. Jednotlivé
bity dat prevedenych do binarni podoby jsou Sifrovany operaci XOR s jed-
notlivymi bity klice. Vyhodou byla moznost strojového zpracovani této
Sifry. Vernam ve své dobé pouzival vlastni pfevodni tabulku pro znaky
zakladni abecedy do binarni formy, kterou misto hodnot 0 a 1 oznacoval
znaky + a —. [6] V soucasnosti, kdy jsou data uchovdvina a pfendSena
v elektronické formé bith standardné, je situace pro podobny styl Sifrovani
jesté daleko jednodussi.

Stejnd data jako v pfedchozim pfipadé by pfi bindrnim kédovani (pro
prevod znakl na bity je pouzita standardni ASCII tabulka znakid) vypa-
dala tak, jak ukazuje tab. 3.

Znaky Bity

Data A H o J | 01000001 | 01001000 | 01001111 | 01001010
Kli¢ S M H Z | 01010011 | 01001101 | 01001000 | 01011100
ZaSifrovana data | 18 | 5 7 | 22| 00010010 | 00000101 | 00000111 | 00010110
Desifrovana data | A H o J | 01000001 | 01001000 | 01001111 | 01001010

Tab. 3: Ukézka Sifrovani dat Vernamovou Sifrou na bindrni Grovni

Zasifrovana data v prikladu jsou uvedena ve formé indexu znaku v AS-
CII tabulce, jelikoz tyto jsou v textovém formatu nezobrazitelné. V tomto
pfipadé by zaroven ndhodny kli¢ nemél vyuzivat pouze byty znakd pis-
men, ale vybirat z celé tabulky vSech 256 znakt, resp. generator klice by
mél pracovat na Grovni biti (ndhodné volit sekvence 0 a 1), a na vysledné
znaky viibec nehledét.
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Dusledky poruseni podminek spolehlivosti

Poruseni podminek spolehlivosti vede k nedostatecné bezpecnosti Sifry a
umoznuje jeji prolomeni. Konkrétné nedodrzeni kazdé jednotlivé podminky
ma nasledujici dtsledky.

V pripadé opakovaného pouZiti klice je mozné tento kli¢ snadno urcit
pouze ze znalosti dvou zachycenych zprav Sifrovanych tymz klicem. Plati
totiz nasledujici vztah:

D1, K, =Cl; D2;®K, =D2; Cl; & C2; = D1, & D2;
kde D1; je i-ty znak 1. dat, D2; je i-ty znak 2. dat, K; je i-ty znak klice,
C1; je i-ty znak zaSifrovaného znéni 1. zpravy a C2; je i-ty znak zaSifro-
vaného znéni 2. zpravy. Vysledkem operace XOR dvou zasifrovanych dat
je tedy XOR dvou ptvodnich dat. Tim dojde k odstranéni veskeré nahod-
nosti klice a z vysledku lze jednoduchou statistickou kryptoanalyzou ziskat
oboje ptivodni data a tim padem i kli¢. [7]

K, =Cl; ®D1; = C2; ® D2,

Diky tomu lze nasledné kazdou dalsi zpravu zasifrovanou tymz klicem
desifrovat jiz v redlném case, bez nutnosti dalsich kryptoanalyz. Po prvnim
pouziti kazdého klice je tedy tieba jej cely bezpeéné ,znicit“, jak na strané
pfijemce, tak na strané odesilatele.

Pokud by kli¢ nebyl stejné dlouhy jako prendsSend zprdva, muselo by
dojit k jeho opakovani pro sifrovani ¢asti dat, které nepokryl. To by mélo
za nasledek tyz efekt jako opakované pouziti klice. V pripadé ze by ttocnik
znal nékterou z ¢asti dat, ziskal by tak zpétnym provedenim operace XOR
¢ast nebo dokonce cely kli¢ a mohl jej pouzit na zbylé ¢asti dat, jez nezna.

Znalost Casti dat ttoénikem je celkem bézny fakt. V dopisech byva
na zacatku obvykle uvedeno ,Dobry den“, ,,Ahoj*“ apod., na konci zase
podpis odesilatele. Pti posilani binarnich dat je situace jesté jednodussi,
protoze vétsina format soubori mé vlastni hlavicku, ktera je vzdy shodna
(JPEG, ZIP, WAV, DOC, ...) nebo je alespoii z koneéné mnoziny moz-
nosti. Struktura dokumentii textovych editort (RTF, XML, HTML, ...)
pak navic opakované obsahuje znamé forméatovaci sekvence znaku, které
se daji frekven¢ni analyzou snadno detekovat.

Predpoklad dokonalé ndhodnosti celého klice stejné jako jeho dosta-
te¢nd délka zarucuje, ze kazdy jednotlivy znak (bit) dat je zaSifrovén zcela
nezavisle na ostatnich znacich. Znalost jakékoli ¢asti dat tedy tutocnikovi
z vypocetniho hlediska neprozradi nic o kterémkoli jiném jemu neznamém
znaku dat ani klice.
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Pro dokonalou bezpec¢nost Sifry nelze pouzit ani pseudondhodné hod-
noty. Ty jsou totiz generovany dle urcitého algoritmu a jejich vygenero-
vani je tak pii dodrzeni stejnych podminek zopakovatelné. Data jsou pak
rozlustitelna v koneéném Case, resp. lze nalézt takovy kli¢, ktery prevede
zaSifrovanou zpravu na srozumitelna data a zarovenn u ného bude mozné
prokazat vztah mezi jeho jednotlivymi ¢astmi nebo k néjaké vychozi hod-
noté (seedu?) a tak identifikovat, kterd z moznych rozlusténi zprav je ta
prava. Pro generovani klice je nejvhodnéjsi uziti fyzikalnich metod, napft.
radioaktivity, o niZ je prokdzéano, ze jeji charakter je skuteéné ndhodny [1].

Kvantova kryptografie

Kvantové kryptografie vyuziva bezpeéného komunika¢niho kandlu (op-
tického vldkna) mezi dvéma komunikujicimi stranami. Pro pfenos jednot-
livych bitd jsou pouZzity ve smluveném sméru polarizované fotony. Ty totiz
nelze odposlouchévat jako klasicky elektricky signél, jehoz intenzitu je
mozné zmérit, aniz by byl tok dat narusen. Foton je dale nedélitelnd a
neklonovatelna castice a jakakoli interakce s nim jej zadsadné ovlivni. Pri-
padny odposlech lze tedy snadno odhalit [8].

Aby se predeslo zachyceni dat pfipadnym uto¢nikem odposlouchéavaji-
cim komunikaci (tzv. Man in the middle), je nejprve poslan timto kanalem
kli¢, ktery spliiuje pozadavky spolehlivosti na jeho délku a nahodnost. Po-
kud pfenos kli¢e probéhne v pofadku (nedoslo k jeho odposlechu), jsou
teprve pak odeslana data zasifrovana timto klicem. V opac¢ném pripadé je
kli¢ ,zapomenut“ a zkusi se poslat jiny. Pfenos dat jiz poté ani nemusi
probihat pres zabezpeceny kanal, jelikoz ta jsou bez klice, pii dodrzeni po-
zadavki spolehlivosti, absolutné nedesifrovatelnd [5]. Tento princip pFinasi
moznost zcela bezpecné komunikace, ovSem vyzaduje pfimé spojeni ne-
prerusovanym optickym kabelem mezi obéma stranami, coz je podminka
splnitelnd jen v nékterych vyjimecénych ptipadech. Pfi komunikaci pro-
strednictvim vefejné sité internet tedy globalné pouzit nelze.

Jinou moznosti bezpecného prenosu klice je osobni predani datového
média (napf. CD) obsahujiciho data kli¢e pro budouci pouziti. Podobnym
zptsobem je naptiklad zabezpecena horka linka spojujici prezidenty Ruska

a USA [1)].

2Seed je vychozi hodnota generatoru pseudondhodnych hodnot, v némz je kazda
nasledujici hodnota odvozena od hodnoty pfedchoziho kroku. P¥i zadani téhoz seedu
1ze tudiz zopakovat vygenerovani stejné sady pseudondhodnych hodnot.
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Dlouhy a ndhodny klié

Podminky spolehlivosti zarucuji Siffe nerozlustitelnost, zaroven vsak
také komplikuji jeji uzivani. Konkrétné pozadavek dokonalé nahodnosti
kli¢e znesnadnuje jeho automatické softwarové generovani. Také nutnost,
aby jeho délka byla shodné s délkou Sifrovanych dat, pfinasi (pomineme-li
kvantovou kryptografii) tyz problém, jako pfenos dat samotngch, na ¢em?z
se podili i jednordzovost kazdého klice. Muze tedy byt zadouci, byt za
cenu ztraty absolutni neprolomitelnosti Sifry, aby kli¢ resp. heslo mohlo
byt kratsi, ne zcela ndhodné (zapamatovatelné) a opakované pouzitelné.

Jak jiz bylo uvedeno, kli¢ slozeny z pseudondhodnych hodnot nezabrani
v rozlusténi zasifrovanych dat v konecéném case. Bude-li vSak tento kli¢
ykvalitné ndhodny“ a zaroven spliiovat ostatni podminky spolehlivosti,
zustane vylou¢ena moznost pouziti jakychkoli vypocetnich a statistickych
kryptoanalyz, s vyjimkou ttoku hrubou silou. Ten mtize tto¢nik naptiklad
pouZit na urceni kli¢a, které zaifrovanym dat@im (nebo jejich ¢astem)
dévaji smysl, a nasledné k hledani souvztaznosti mezi jednotlivymi ¢astmi
klic¢e. Ucinnéjsi formou titoku hrubou silou by pak bylo, v pfipadé znalosti
algoritmu generatoru pseudonahodnjych hodnot pro klice, urceni vychozi
hodnoty generatoru — seedu, resp. hesla. Bude-li toto dobfe zvoleno, lze
data rozlustit pouze ,uhodnutim hesla“ s pouzitim ,hrubé sily“ a onen
koneény cas rozlusténi dat tak miize byt nerealné dlouhy.

V pripadé, Zze budou pro ucely Sifrovani pfinosné vyse zminéné vyhody
ohledné hesla (kratké, nendhodné a opakovatelné) a zarovei nebudou ne-
prekonatelnou prekdzkou uvedend omezeni dokonalosti Sifry (pii ,uhod-
nuti“ hesla budou data desifrovatelnd), pak jiz zbyva jen vytvofit algorit-
mus, ktery z kratkého hesla dokéze opakované vytvorit libovolné dlouhy
kli¢, jenz bude statisticky prokazatelné ndhodny v rovnhomérném rozdéleni.
To znamend, aby vSechny hodnoty v rozsahu bytu (rozsah bytu je 0-255,
tedy 256 (28) moznych hodnot) byly generovany se stejnou pravdépodob-
nosti, resp. generovana sekvence bitl byla sama o sobé ndhodna. Popsané
vlastnosti pfimo zapadaji do definice hash funkce a pfi jejim vhodném
uziti lze s jeji pomoci docilit veskerych pozadovanych vlastnosti klice.

Hash

Hash je jednosmérnd (ireverzibilni) vypocetné efektivni funkce mapu-
jici binarni fetézce libovolné délky na fetézce pevné délky, tzv. hash-
hodnoty. Zakladni myslenkou je, Ze hash-hodnota slouzi jako kompaktni
zastupce vstupniho fetézce. Pfi kryptografickém pouziti, je hash funkce H
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zvolena tak, Ze je vypocetné nemozné nalézt dva rizné vstupy, jejichz
hash-hodnota by byla shodné, (tj. nelze nalézt X a Y takové, aby platilo
(H(X) = H(Y))A(X # Y)), a zaroveil je také vypocéetné nemozné uréit vstup
X pro danou hash-hodnotu Y (tj. H(X) = Y). Pravdépodobnost, Ze n-bitova
hash-hodnota (nap¥. n = 128 nebo 160) ndhodné vybraného fetézce bude
mit konkrétni n-bitovou hash-hodnotu je tedy 27" [7].

Statistické testy ndhodnosti hash-kédu generovaného uzitim algoritmu
SHA-13 dle [9], [10] prokazaly, Ze jim generovana sekvence bitti vyhovuje
ze statistického hlediska podminkdm rovnomérného nahodného rozdéleni.
Jiné hashovani algoritmy (napf. MD5, SHA-256, SHA-512, atd. nebo pfi-
pravovany SHA-3 [11]) by samoziejmé dle své definice mély mit tytéz vlast-
nosti, coz je mozné ovéfit napiiklad dle postupt uvedenych v [7] pomoci
software popsaného v [9].

Heslo a kli¢, délka klice

Pomoci hash algoritmu lze tedy z libovolného hesla vytvorit kli¢ vy-
hovujici podmince ndhodnosti a neumoznujici zpétny vypocet hesla. Jeho
délka je ovSem predem urcena na konstantni pocet bitt dle konkrétniho
uzitého algoritmu. Zapottebi je vSak kli¢ mnohem delsi, nez je hash-kdd.
Jednou z moznosti je pouzit jako kli¢ vicetroviiovy hash. V tomto piipadé
by byl hash ptavodniho hesla pouzit na zasifrovani prvniho bloku dat a
nasledné poslouzit jako vstupni hodnota pro vygenerovani nového hash-
kédu (hash 2. trovné). Jim by se opét zasifroval dalsi blok dat a znovu by
z ného byl vygenerovan hash 3. arovné jako kli¢ pro dalsi blok dat a tak
déle, az by byla pokryta celd datova zpréva (viz obr. 1).

‘ Hash 1. Groven H Hash 2. Groven H Hash 3. Groven H Hash 4. Groven ‘

| ¢ &  bata ¢ ¢ |

— Tokdat —) Hash (P XOR

Obr. 1: Schéma Sifrovani dat operaci XOR, kde kli¢ tvofi prosty vicetroviovy
hash hesla

3SHA-1 — Secure Hash Algorithm, vracejici hash-kéd o délce 160 bitii, ktery byl
navrzen institutem NIST pro americké vladni aplikace [7].
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Zamezeni utoku pri znalosti ¢asti dat

V uvedeném pripadé je ovsem utocnik, ktery zna ¢ast dat, schopen
rozlustit i jejich dal$i neznamé ¢asti. Pokud by naptiklad znal data zasif-
rovana hashem 2. tirovné, stacilo by mu provést operaci XOR mezi témito
a zaSifrovanymi daty a ziskal by ¢ést klice (hash 2. Grovné). Z ného by sice
nedokazal dopocitat hash 1. tirovné ani heslo, ovSsem mohl by vygenero-
vat hash 3. arovné, z ného pak 4. trovné atd. Diky tomu by byl schopen
desifrovat data od bloku, jehoz obsah znal, ¢ napt. slovnikovym ttokem
odhalil (viz obr. 2).

Heslo

A

Hash 1. aroven Hash 2. uroven Hash 3. uroven Hash 4. uroven

8 b

] Neroziusténé data [l Znamd data [[] Rozlusténa data

Obr. 2: Schéma rozlusténi ¢asti dat zaSifrovanych pomoci klice z prostého vice-
urovnového hashe hesla

Jednou z moznosti, jak takovémuto ttoku zabréanit, je modifikovat pfed
generovanim hash-kédu kazdé dalsi tirovné vstup hash funkce (pfedchozi
uroveti hashe) zpisobem, ktery Gto¢nik nedokaze zopakovat, oviem desif-
rovaci proces znaly spravného prvotniho hesla ano. Tato modifikace tedy
musi pfimo vychazet a zaviset na tomto heslu. Lze napiiklad k hash-kédu
hesla kazdé trovné pred generovanim hashe dalsi tirovné pricist heslo sa-
zkombinovat s jinym hashem. Oba totiz obsahuji pseudondhodné znaky
z celé skaly bytového rozsahu a také maji stejnou délku. Diky tomu lze
opét vyuzit operaci XOR.

Vznikly blok bytd poslouzi pouze jako vstup pro vytvoreni hashe na-
sledujici irovné a sam o sobé nebude nikde pouzit. Pro tento tcel idealné
poslouzi hash hesla 1. trovné, ktery by v tomto pfipadé nemél byt sam
0 sobé pouzit pro Sifrovani zddného z bloku dat a slouZzil pouze pro kom-
binovani s hashi vyssich Grovni (viz obr. 3).
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Hash 1. Groveri
— |
| | |

‘ Hash 2. Groveri ‘ ‘ 3. hash ‘ ‘ 4. hash | ‘ 5. hash ‘

‘ Data § ‘

Obr. 3: Schéma Sifrovani dat pomoci klice z kombinovaného vicetroviiového ha-
she hesla

Pokud tedy utocnik bude znat urcitou cast dat, dokaze sice rozlustit
kli¢, kterym byla tato cast zaSifrovana, ale jiz nedokaze urcit kli¢ pro
nésledujici (a samozfejmé ani pfedchozi) blok dat. K tomu by potfeboval
znat bud hash hesla 1. Grovné nebo zdroj hashe pro kli¢ nésledujiciho
bloku dat. Oba pozadavky by znamenaly urceni reverze hashe, coz je jiz
dle zakladni definice této funkce vypocetné nemozné.

Jediny zpusob, jak neznadmé ¢asti dat urcit, je ,,uhodnout® heslo, popfi-
padé jeho hash 1. trovné. Zde jiz zavisi hlavné na ,sile“ zvoleného hesla,
tj. jak dokaze odolat ptred slovnikovym ttokem a itokem hrubou silou. Pro
volbu snadno zapamatovatelnych hesel odolévajicich témto druhiim ttoku
existuje fada postupt (napf. viz [12]).

Heslo delsi nez hash-kéd nemé u jednorazového pouziti smysl, jelikoz
v takovém pripadé se utocnikovi vyplati spiSe urc¢it 1. hash-kéd tohoto
hesla, nebof heslo samotné k rozlusténi dat nepotiebuje. Pokud by vSak
heslo mélo byt pouzivano opakované, ttoc¢nikovi se vyplati hledat spise

~evs

Jedinecny kli¢ pro kazdou zpravu

Poslednim tuskalim je pozadavek na jedine¢nost klice pro kazdou ko-
munikaci (kazdd data). Pro dosazeni tohoto poZzadavku existuje nékolik
moznosti. Je-li napfiklad soubézné s rychlym datovym potencionalné od-
poslouchédvanym kandlem soustavné otevien i dalsi zabezpedeny, byt tfeba
pomaly kandl, mtze byt pred zaslanim kazdé datové zpravy timto kanalem
zaslano i nové heslo.
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Druhou moznosti je, v pfipadé souvislé komunikace mezi dvéma tcast-
niky, pouzivat stale dalsi a dalsi Grovné puvodniho hesla a nezacinat je
generovat vzdy znovu od zacatku. Kli¢em pro Sifru pak bude neustéle jiny
kli¢. Nevyhodou ovSsem je nezbytnost pamatovat si Groven hashe, na které
komunikace skonéila a nemoznost zapojeni vice tc¢astnikt (pfi architektute
klient—server) do komunikace, aniz by neustéle museli zbyte¢né dopocita-
vat pfislusnou troven hashe dosazenou ostatnimi.

Jinou moznosti je vyuziti faktu, ze na kompletni zménu celého klice
sestavajiciho z moha trovni hashe sta¢i zména jediného bitu v heslu ¢i ha-
she 1. irovné. Pfi tomto druhu zmény mtize byt jeji popis soucasti zpravy
obsahujici i zaSifrovana data. Muze se jednat naptiklad o dodatecny tex-
tovy fetézec, ktery byl k heslu pri¢ten pred vypoc¢tem hashe prvni trovné.
Takovyto pridavek hesla se nazyva ,salt“ a je zaroven dobrou pomtckou
proti slovnikovym ttokim postaveném na pfedgenerovanych hashovych
slovnicich. Jeho zvefejnéni pfitom nijak nesniZuje obtiznost deSifrovani
dat, nebot pro vypodet klice je stile nezbytné znat i ptivodni ¢ast hesla.

Diky saltu je kli¢ pro data pokazdé kompletné jiny a ani pfipadné ur-
¢eni jeho Casti, nebo i klice celého, v nékterém z minulych datovych pre-
nost, nesnizuje zabezpeceni pirenosu dat budoucich, aniz by muselo dojit
ke zméné hesla. Je pouze tieba zabezpecit, aby byl salt pokazdé jiny, cehoz
lze napiiklad dosdhnout pomoci generdtoru tzv. GUID hodnot (Globally
Unique IDentifier. Nahodné vygenerovand hodnota se zanedbatelné ma-
lou pravdépodobnosti, ze by nékde nékdy byly vygenerovany dvé stejné
hodnoty).

Zptsobt jak heslo a salt zkombinovat je nespocet. Napriklad, pokud
heslo bude heslo a salt SALT lze pouzit tyto zpisoby:

e hesloSALT
e SALTheslo
e hSeAsLlTo
HASH(heslo) @ HASH(SALT)

Dlouhodobé uchovavani saltu

Pokud neni zaruceno, ze pro kazda sifrovana data bude pouzito jiné
heslo, je pro originalitu kazdého klice nezbytné pouzit salt. P¥i komuni-
kaci dvou stran mtze byt salt jednim z pfedavanych parametrt zpravy.
V pfipadé pouziti Sifry na dlouhodobé samostatné uchovavané soubory je
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tfeba salt ulozit tak, aby byl pfi potfebé soubor desifrovat kdykoli dohle-
datelny a konkrétnimu souboru pfifaditelny, tedy nejlépe pfimo do tohoto
souboru.

Ani pozice saltu ulozeného v souboru Sifrovanych dat nemusi byt vzdy
stejnd, tim se také dale znesnadriuje prolomeni Sifry. Salt totiz nemusi byt
pridan pouze na zac¢atek nebo konec zasifrovanych dat, ale i na libovolnou
pozici. Je také mozné salt rozdé€lit na jednotlivé byty a ty riizné mezi data
rozmistit. Jejich pozice, pfipadné saltu jako celku, i zptisobu rozmisténi by
pak méla byt jednoznacné urcitelna na zakladeé hesla, aby ho bylo mozné pti
desifrovani zpétné dohledat a oddélit od dat. Jelikoz by salt mél byt zcela
nahodny, stejné jako zaSifrovanéd data, nemélo by dojit k jeho identifikaci
a pokusu o dopocitavani hesla.

Kazdopadné nic nebrani pouziti zpétné nevypocditatelného postupu (roz-
misfovani saltu na zakladé hodnot hash-kédu hesla). Také je mozné salt
pred ulozenim k datim zaSifrovat pouze pomoci hashe hesla (ndhodné
bity zasifrované ndhodnymi bity bez klice deSifrovat nelze). V piipadé
uchovani saltu u dat ovSem jiz nejde o Sifru 1 : 1, kdy jeden bit zdrojo-
vych dat je zasifrovan pravé do jednoho bitu zasifrovanych dat, ale o Sifru
1:(1+délka saltu).

Tento postup také komplikuje blokové zpracovani dat. Desifrovaci algo-
ritmus musi nejprve precist salt a az po té s jeho pomoci mize postupné
desifrovat data. Aby tedy nebylo nezbytné dvoji zpracovani dat, je nejvy-
hodnéjsi salt ulozit hned na jejich zacatek (viz obr. 4).

Heslo —I— Salt

Hash 1. troven

Salt Zasifrovana data

Obr. 4: Schéma Sifrovani dat se zapojenim saltu

Pri takto ulozeném saltu miize Sifrovani i deSifrovani dat probihat ob-
vyklym blokovym i proudovym zptsobem. Zacatek dat, kde je ulozen salt,
ovSem musi byt pfeCten vZdy a nelze tak desifrovat pouze urcité tseky dat
nezévisle na poradi.
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Rychlost

Navrzeny Sifrovaci algoritmus tedy pfimo stavi na specifickém klici, jenz
tvori vicetroviiovy hash, ktery je navic v kazdé tirovni znovu kombinovan
s hashem 1. trovné. Vypocet hashe neni samoziejmé trividlni vypocetni
operaci, ale komplikovanym algoritmem, ktery zabira urcity vypocetni cas.
Je tedy zfejmé, ze na rychlosti, ¢i spiSe pomalosti Sifry, bude mit neveétsi
podil pravé vypocet tohoto klice. Jelikoz Sifra dokéze pracovat s libovolnym
hashovacim algoritmem, pokusili jsme se pro ni zvolit ten nejrychlejsi.

Za timto uéelem, bylo provedeno nasledujici srovnani (tab. 4). V ném
byly pomoci jednotlivych hashovacich algoritmt (fadky tabulky) vyse uve-
denou metodou vypocteny vicetroviiové klice danych délek (sloupce ta-
bulky). Pokus byl opakovan vzdy tfikrat a vysledny primér (buiky ta-
bulky) je ¢as potfebny na vypocet kazdého klice vyjadfeny v milisekun-
déch. Zékladni vlastnost hash-kédu (ireverzibilita a ndhodnost) byla jiz
brana jako dale netestovana samoziejmost.

Meéfeni bylo provadéno za identickych podminek, tj. na stejném pocitaci
pri tychz bézicich procesech. Parametry testovaciho stoje byly tyto: CPU
2,5 GHz, RAM 4GB, HDD 7 200 RPM, OS Windows 7 64bit. Pro vypo-
éet klice byly pouzity algoritmy integrované v programovacim prostiedi
Microsoft. NET Framework 4.0, jazyk C#, ve kterém byl implementovan i
nasledné testovany sifrovaci algoritmus.

1MB 2MB 3MB SMB| 10MB| 20MB| 30MB| 50MB| 100 MB
MD5 519 1034 1539 2532 5060 10084 | 15105| 25206| 50 313
SHA-1 430 842 1272 2098 4216 8410| 12613| 21016| 42 006
SHA-256 291 560 890 1406 2820 5 682 8 648| 14168 28 523
SHA-384 295 560 862 1368 2757 5549 8225| 13734| 27379
SHA-512 211 420 655 1046 2083 4221 6309| 10496| 20874

Tab. 4: Porovnani rychlosti vypo¢tt [ms] vicetroviiového hashe dané délky jed-
notlivymi algoritmy

7 porovnani v tab. 4 plyne, zZe nejrychlejsim z testovanych hashovacich
algoritmu je SHA-512. Ten byl tedy nésledné pouzit i pro test srovnani
rychlosti tohoto a jiz existujicich Sifrovacich algoritmu (tab. 5). Porovnani
bylo provedeno podobnym testem a za stejnych podminek jako srovnani
rychlosti hashovacich algoritmii. Tentokrat ovSem jiz neslo pouze o vypocet
hodnot v ramci paméti pocitace, ale zdrojova data byla ¢tena ze souboru
na pevném disku a vysledna zaSifrovand data na disk znovu ukladana. Data
byla nacitana, zpracovana a ukladéna proudové, po blocich o velikosti 5 kB.
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1MB 2MB 3MB 5SMB| 10MB| 20MB| 30MB| 50MB| 100 MB
AES 28 54 79 133 264 531 818 1263 2797
DES 35 68 101 172 340 703 1030 1709 3476
RC2 52 101 153 252 501 1012 1523 2 547 5114
Rijndael 71 148 211 357 723 1452 2147 3581 7557
TripleDES 82 160 264 406 795 1620 2403 4013 8 300
Testovana Sifra 270 518 785 1285 2590 5113 7703 12764| 25825

Tab. 5: Porovnani rychlosti Sifrovani [ms] datovych soubord dané velikosti jed-
notlivymi algoritmy

Porovnani v tab. 5 a na obr. 5 ukazuje, ze navrzeny Sifrovaci algo-
ritmus je oproti ostatnim vyrazné pomalejsi. Zhruba 81 % tohoto ¢asu
ovSem zabird vypocet kli¢e, byt nejrychlejsim z testovanych hashovacich
algoritmt SHA-512. Pouzitim rychlejsiho hashovaciho algoritmu by tedy
mohlo dojit i k vyraznému zrychleni této sifry. Tuto vlastnost by mohl
pfinést piipravovany hashovani algoritmus SHA-3 (Soutéz o SHA-3 viz
http://csrc.nist.gov/groups/ST/hash/sha-3/).

3.0

—+—Testovani
sifra
25
- Hash
=
g SHA-512
=
s 20 ——TripleDES
2
o
% LS Rijndael
s
=
= =#RC2
E 1,0
H
= —<DES
505
—+—AES
0,0

Velikost datového souboru [MB]

Obr. 5: Graf porovnani rychlosti Sifrovani datovych soubort dané velikosti jed-
notlivymi algoritmy. Zahrnuta je i rychlost generovani klice pomoci hashovaciho
algoritmu SHA-512.

Rychlost sifrovani tedy limituje pouziti pti klasickém Sifrovani v real-
ném case, napiiklad pfi on-line komunikaci dvou stran, kde je rychlost
spojeni jednim z hlavnich parametrt. Jeji vyuziti by tak mohlo byt spise
v pfipadech, kdy ma aroven zabezpeceni vyssi prioritu, nezli ¢as potfebny
na zaSifrovani.
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ZAvér

V ¢lanku byl shrnut ptavodni princip Vernamovy dokonalé Sifry a na
jejim zakladé navrzena modifikace prace s klici, jejichz sprava zatim velmi
komplikuje jeji praktické vyuziti. Pfi kombinaci s modernimi hashovymi
algoritmy lze Sifrovat data pomoci matematicky prokazatelné zpétné nevy-
pocitatelnych postupti a pfitom i opakované pouzivat ,,jednoducha“ hesla.
Sila sifry je pak vzdy pfimo timérna sile zvoleného hesla.

Implementace uvedeného postupu je pritom programové velmi snadna.
Rychlost Sifrovani a deSifrovani dat nejvice zavisi na rychlosti vypoctu
hash-kédu, tedy na zvolené hash funkci. Pfipravovana funkce SHA-3 pri-
tom slibuje mnohem rychlejsi vypocet a zaroven i vyssi bezpecnost nez ty
stavajici, byt dosud neprolomené [11].

Navrzenou Sifru lze, diky své stavajici nizsi rychlosti, pouzivat pro
ochranu pienosu dat pres verejnou sif internet zatim pouze v pripadech,
kdy nevadi zpomaleni potfebné pro Sifrovani dat. V pfipadé Sifrovani ar-
chivli a souborti pro dlouhodobou tischovu, kde je obvykle prednéjsi jejich
bezpecnost pred ¢asem potfebnym na zasifrovani, muze tato Sifra nalézt
své uplatnéni jiz nyni.
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Simulace elektronickych obvodi
programem Multisim a moznosti
vyuziti jeho specialnich funkci
vhodnych pro vyuku

PETR MICHALIK — PAVEL BENAJTR

Fakulta pedagogicka, Zapadoceska univerzita, Plzen

Simula¢ni programy patii mezi moderni vyukové prostiedky. Jednim
z jejich predstaviteli je program Multisim, ktery vytvorila mezinarodni
spolecnost National Instruments. Spolecnost je zaméfena na vyzkum i vy-
voj mérici a Fidici techniky. Na rozdil od velké vétSiny jinych vyrobct neni
zaméfena pouze na firemni oblast. Zajistuje podporu pro skoly v podobé
seminait i jinych aktivit, napt. soutéze a veletrhy. Uvedeny simula¢ni pro-
gram je urcen pro simulaci a navrh elektronickych obvodu. Vyuzivaji jej
nejen profesiondalni firmy, ale také velmi casto odborné skoly a univerzity,
napi. na Pedagogické fakulté ZCU v Plzni. Vzhledem k nékolikaletym zku-
Senostem s uvedenym simula¢nim programem na Pedagogické fakulté, lze
zhodnotit vysledky simulaci jako velmi dobré v porovnani s redlnym mé-
fenim v laboratofi.

Matematika — fyzika — informatika 23 2014 69



