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Série ¢lanki o Sifrovani se snazi priblizit problematiku modernich Sifro-
vacich metod ¢tenafi se zakladnimi znalostmi stfedoskolské matematiky.
Prvni dil série vyklada zékladni principy asymetrického Sifrovani a bez-
pecné vymény tajného klice. Text sméfuje k vysvétleni Sifry, které se fika
RSA a ktera v soucasné dobé hraje dulezitou roli pfi zabezpeceni komuni-
kace na Internetu i v dalsich souvisejicich oblastech, napfiklad v elektro-
nickém podpisu. V této sérii tak nahlédneme pod poklicku objevim, které
se podilely na prudkém rozvoji Internetu; jen tézko si lze totiz predstavit,
ze by byl Internet pouzivany v takové mitre jako je tomu dnes, kdyby jeho
uzivatelé neméli solidni moznost ochranit svoje soukromé tidaje a soukro-
mou komunikaci.

Co se Eva nesmi dozvédét

Existuje mnoho zptsobu, jak utajit citlivou informaci. Nékteré zptusoby
utajeni jsou velmi jednoduché (napiiklad substituéni nebo transpoziéni
sifra), jiné jsou naopak zna¢né slozité (naptiklad Sifrovaci stroj Enigma;
ten byl dokonce kvili své slozitosti po néjakou dobu povazovan za neroz-
lustitelny). Pfestoze se tyto Sifry zdaji byt rozdilné, scénaf, jimz se ¥idi, je
stale stejny. Zkusme si ho ve struc¢nosti popsat.

Na zacatku jsou dva lidé, ktefi si potfebuji sdélit néjakou duvérnou
zpravu; tuto diveérnou zpravu obyc¢ejné nazyvame otevienym textem. Ode-
silateli zpravy se v kryptografii zpravidla fikd Alice, pfijemce byva pojme-
novan jako Bob. Aby Alice zajistila utajeni této zpravy, tak ji zasifruje a
pak posle Bobovi. V tento okamzik nijak nefeSime, jestli je zprava poslana
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prostiednictvim posty (at uz klasické nebo elektronické), telegrafu nebo né-
jakym jinym zpusobem. Pouze predpokladame, Ze zptisob pfenosu zpravy
nijak nezarucuje jeji utajeni (proto také Alice pfed odeslanim zpravu za-
sifrovala). Do hry tak muZe vstoupit tfeti osoba, kterd ma moznost bez
velkého tsili zaSifrovanou zpravu obdrzet a na Sifru takzvané zautocit; to
znamena, muze se pokusit ze zaSifrované zpravy ziskat zpravu puvodni.
Této treti osobé se v knizkach o kryptografii ¢asto ¥ika Fva.!) Bob v urci-
tém okamziku zaSifrovanou zpravu prijme a desifruje ji, ¢imz obdrzi onu
duvérnou informaci od Alice. VSimnéme si dobfe, Zze ani Alice ani Bob
nemaji moznost zjistit, jestli skute¢né doslo k Eviné pokusu o utok. Pro-
toze jsou vSak paranoidni, tak Gtok predpokladaji a snazi se pouzit natolik
bezpecné Sifrovani, aby se Evé atok nezdaril.

V prvni poloviné 20. stoleti bylo konstruktérim sifer jasné, ze by bez-
pe¢nost Sifer neméli zaklddat na utajeni toho, jak Sifry funguji.?) Princip
fungovéani sifer®) se totiz utajuje jen velmi obtizné. Staéi, aby jeden z kon-
struktéri bud z vlastnich pohnutek nebo proto, Ze byl néjakym zptisobem
donucen, princip Evé vyzradil a ta pak maze nerusené ¢ist Sifrovanou ko-
munikaci, aniZz by si toho byli Alice s Bobem védomi.

Princip fungovani Sifry se proto zpravidla zvefejiiuje. Je ovSem ziejmé,
7ze musi existovat néco, co musi byt drzeno v tajnosti a co zajisti, ze se
Evé nepodaii zagifrovanou zpravu rozlustit. Ctensi se jisté dovtipi, Ze tim,
co je potfeba drzet v tajnosti, je néjakd podoba tajného klice. Tento kli¢
musi byt zndmy pouze Alici a Bobovi, Eva ho nesmi ziskat; pomoci néj
totiz Alice provadi sifrovani a Bob desifrovéni.

Sifrovani a deSifrovani pod drobnohledem

Pokusme se nyni vSe vysvétlit podrobnéji. Sifrovani a desifrovani se
v kryptografii popisuje matematickymi funkcemi. Matematickou funkci,
ktera realizuje Sifrovani, budeme oznacovat pismenem e (vyuZijeme prv-
niho pismene anglického slova encipher, které znamené Sifrovat) a budeme
ji nagyvat Sifrovaci funkce. Tato funkce ,,vyrobi“ z néjakého znaku x ote-

DPatrné proto, ze vyslovnost anglické varianty tohoto jména — Eve — je [i:v]. Je tedy
stejnd jako vyslovnost zacatku anglického slova eavesdrop [i:vz.dra:p|, coz znamend
tajné naslouchat.

2)Je historicky dolozeno memorandum némeckych kryptografii pracujicich na zlep-
Sovani sifrovaciho stroje Enigma, které fika, ze ,pfi posuzovani bezpecnosti Sifry se
pfedpoklada, ze nepfitel mé Sifrovaci stroj k dispozici“ [4].

3)Principem fungovéni sifry rozumime postup, jakym tato sifra ,,vyrobi“ z otevieného
textu zasifrovanou zpravu a naopak.
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vieného textu a néjakého tajného klice k urcity znak y zasifrovaného textu,
coz strucné zapisujeme jako

y=e(z, k).

Matematickou funkci, kterda popisuje deSifrovani, budeme oznacovat pis-
menkem d (opét zde vyuzijeme prvniho pismene anglického slova: decipher
znamend dedifrovat) a budeme ji nazyvat desifrovact funkce. Funkce d, jak
muzeme cekat, z néjakého znaku y zasifrovaného textu a néjakého tajného
klice k ,vyrobi“ prislusny znak z otevieného textu. To mutze byt opét
strucné zapsano jako

x =d(y, k).

Funkce e a d jsou pritom navrzeny tak, Zze pokud Alice pouzije funkci e
k zaSifrovani znaku x pomoci klice k a ziska tak znak y, pak Bob desif-
rovanim y pomoci téhoz klice k musi ziskat pivodni znak x. Musi tedy
platit

d(e(z, k), k) = .

Funkcim, které splituji tuto podminku, se riké inverzni.

Dobre si vSimnéme, Ze co se Sifrovani a desifrovani tyce, maji Alice a Bob
stejné schopnosti. To znamen4, Ze stejné jako Alice miiZe Sifrovat zpravu a
Bob ji pak deSifrovat, mize naopak Bob néjakou zpravu zasifrovat a Alice
ji deSifrovat. Z tohoto pohledu je tedy vztah Alice a Boba symetricky
a kazdému Sifrovani, které se vyznacCuje touto vlastnosti, se proto fiké
symetricke Sifrovdnt.

Pro lepsi pochopent si vSe ukazeme na jednoduchém ptikladu. Znaky
otevieného textu musi byt nejprve vhodnym zpisobem kédovany, to zna-
mend, prevedeny na ¢isla, se kterymi funkce e a d (a potazmo i poci-
tac) uméji pracovat. Vhodné by bylo pouzit zndémé ASCII kédovani,” pro
naSe ucely vSsak bude bohaté stacit néasledujici jednoduché kédovani: pis-
meno a budeme kédovat ¢islem 0, pismeno b ¢islem 1, pismeno c ¢islem 2
atd. Nebudeme pfitom uvazovat ¢eskou diakritiku (pismena s hacky, ¢ar-
kami nebo krouzky) ani interpunkéni znaménka (Carky, tecky, stfedniky,

1)

4)S timto pojmem se setkdvame na stiedni Skole pii vyuce redlnych funkci jedné
redlné proménné — napiiklad na intervalu (0, co) je kvadraticka funkce inverzni k funkci
druha odmocnina.

5)ASCII je zkratkou z American Standard Code for Information Interchange, coz
znamend ,americky standardni kéd pro vymeénu informaci“. ASCII umoznuje kédovat
128 znakt, napriklad mezera je kédovana Cislem 32, malé pismeno a je kédovano ¢islem
97 a tak podobné.
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zévorky, uvozovky apod.); potfebovat budeme pouze (viditelnou) mezeru
-, kterou budeme kddovat ¢islem 26. Kédovani je prehledné znézornéno
v tab. 1.

znak a b c d ... y z .
kédové ¢islo 0 1 2 3 ... 24 25 26

Tab. 1 Jednoduché kédovani pismen abecedy a mezery ..

Uvazovat budeme jednoduchou posouvaci sifru; tajnym klicem k je ¢islo
uréujici posunuti abecedy zaSifrovaného textu vuci abecedé otevieného
textu. Sifrovaci funkce e je pak definovina nasledujicim zptisobem:

e(z, k) =x+k, (1)

kde z je jedno z cisel od 0 do 26 kddujici znak otevieného textu. Pred-
poklddejme, ze se Alice s Bobem shodnou na tajném kli¢i £ = 5 a ze
Alice bude chtit zasifrovat pismeno b. Nejprve si z tab. 1 zjisti kéd tohoto
pismene (¢islo 1) a pak jiz mtZe vypocitat hodnotu funkce e:

e(z, k) =¢€(1,5)=1+5=6.

Z téze tabulky pak Alice zjisti, jaké pismeno se kéduje ¢islem 6. Dojde tedy
k z&véru, Ze pismeno otevieného textu b se Sifruje pismenem G (v literatute
o kryptografii byva zvykem psat otevieny text malymi pismeny, kdezto
zaSifrovany text velkymi pismeny). Pozornému ¢tendii jisté neunikne, Ze
takto definovana sifrovaci funkce nepracuje zcela spravné. Pokud by totiz
Alice potfebovala Sifrovat znak, jenZ se kéduje ¢islem 22 nebo vyssim, pak
by se pric¢tenim ¢isla 5 dostala mimo rozsah tab. 1. Toto ,preteceni“ se da
nastésti snadno odstranit tak, ze se za¢ne poéitat od zac¢atku.%) Napiiklad
pismeno y kédované ¢islem 24 se tak bude sifrovat pismenem C kédovanym
C¢islem 2.

Jak jiz dobfe vime, desifrovaci funkce d je inverzni k Sifrovaci funkci e,
plati tedy

d(y7 k) =y—k, (2)

kde y je jedno z ¢isel od 0 do 26 kédujici znak zasifrovaného textu. Samo-
ziejmé zde musime vytesit ,,podteceni® v pfipadé, Zze deSifrujeme pismena
kédovana c¢islem 4 nebo mensim. To se vSak déla podobnym trikem jako
v pripadé ,preteCeni“. Muzeme tak snadno ovérit, ze pismena G a C se
pomoci funkce d desifruji zpét na pismena b a y.

6)Vyuzijeme takzvanou moduldrni aritmetiku. Podrobné se k tomuto ,kruhovému
pocitani* vratime v pfistim dile.
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Nejde-li to silou, pak to pujde jesté vétsi silou

Jednoduché symetrické Sifry, o kterych byla doposud fec¢, se v dnesni
dobé nedaji k praktickému Sifrovani pouzit — jsou nevhodné k sifrovani
e-mailovych zprav, k zabezpeceni komunikace mezi bankou a klientem a
podobné. Duvod je nasnadé. Ve chvili, kdy na scénu vstoupily moderni
pocitace, zminéné Sifry prestaly byt bezpecné. Pokud totiz Eva zachyti
zasifrovanou zpravu, muze rychle pomoci pocitace zkouset rtzné klice a
skoncit ve chvili, kdy obdrzi néjaky smysluplny text. Pokud je zaSifrovana
zprava dostatecné dlouhd, tak si muze byt jista, Ze je tento smysluplny
text hledanou zpravou. Tomuto zpiisobu ziskéni tajného klice se tika wtok
hrubou silou. Pojmenovani je to vskutku piihodné; Eva nemusi vymyslet
nic slozitého, staci hrubou silou ,kacet“ jeden kli¢ za druhym.

Ctenéfe jisté napadne, Ze by pro zajisténi bezpecnosti stacilo zvétsit
pocet kli¢t natolik, ze by Evé i nejrychlejsim pocitacem trvalo prilis dlouho
projit vSechny mozné kombinace kli¢t. Dostatec¢nd délka tajnych klict
a potazmo i dostatecné velky pocet rtiznych klict je skutecné jednim ze
zékladnich pozadavki, které musi moderni ifry spliiovat.”) Napiiklad sifra
AES® pouziva kli¢e, které maji, pokud je zapiSeme v binirni podobé,
délku az 256 biti (to znamend, Ze tajnym klicem je posloupnost nul a
jednicek a délka této posloupnosti je az 256). Pocet vSech kli¢t je tedy
2256 = 1158 - 1077, coz je skute¢né obrovské ¢islo.”)

Mohlo by se zdat, ze bezpecné moderni Sifry s dlouhym klicem vyfesily
problém se zabezpecenim komunikace. Zdaleka tomu tak neni. Dokonce i
sifra AES trpi jednim zdsadnim nedostatkem. Pfedstavme si nasledujici si-
tuaci: Alice, Bob a Charlie spolu potfebuji (kazdy s kazdym) zabezpecené
komunikovat. Naptiklad tedy Alice si potfebuje posilat zpravy s Charliem
tak, aby je Bob (a kdokoliv jiny) nemohl &ist. Pouziji k tomu S$ifru AES
nebo jinou dostatecné bezpecnou sifru. Kolik tajnych kli¢i si musi mezi

7)Zdtraznéme, 7e dostatecné velky pocet klict nezarucuje, e je dana Sifra skutecné
bezpecna. K sifram, jako je substitucni Sifra nebo Vigeneérova Sifra, existuji velmi chytré
metody, jak rychle najit tajny kli¢ bez pouziti hrubé sily (v pfipadé substituéni Sifry
staci pouzit frekvencni analyzu, u Vigenerovy Sifry je nejprve potfeba zjistit délku
bloku). Moderni bezpe¢né §ifry musi byt odolné i viaéi témto metodam.

8)AES je zkratkou z anglického nazvu Advanced Encryption Standard. Jedna se
o takzvanou blokovou $ifru, ktera byla zavedena roku 2001 a dnes je vyuzivana zejména
v protokolu WPA2 definujicim komunikaci a zabezpeéeni v bezdratovych Wi-Fi sitich.
Tuto Sifru také vyuziva zndmy program pro internetovou telefonii — Skype.

9)Pro srovnani: poéet atomil ve viditelném vesmiru se odhaduje na 1080,
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sebou vyménit?'?) Snadno se dopocitame, ze pouze 3 — jeden tajny KIic si
musi vyménit Alice s Bobem, jeden Alice s Charliem a jeden Charlie s Bo-
bem. Pokud do své skupiny priberou jesté jednoho tcastnika, feknéme
kupiikladu Davida, pak jiz budou potfebovat 6 kli¢d. Jak bude vypadat
situace, pokud skupina bude mit obecné n tcastnikiu? Protoze kazdé dvo-
jici ze skupiny pfifazujeme jiny kli¢ (pficemz nezélezi na pofadi Géastnikl
v dané dvojici), mtizeme pocet kli¢t v zavislosti na poctu ucastniki vyja-
dfit kombinacénim ¢islem

<Z> " (n —T;!)!-zl B n.(T;_ 2.

Naptiklad pro skupinu o tisici ti¢astnicich tedy celkem potfebujeme

1000 - 999
2

Vidime tedy, ze pocet tajnych klict roste s poctem ucastnik dosti
rychle. To klade velké naroky na sprdvu klicu: klice je nejprve potieba
vytvorit, i¢astnici si je musi vymeénit a poté bezpeénym zpusobem uloZit.
A pravé ve vymeéné tajnych kli¢t tkvi hlavni nevyhoda symetrickych Sifer
(tedy i Sifry AES). Tato vymeéna totiz musi probihat opét zabezpedens.
Jestlize by se Evé podarilo béhem vymeény tajny kli¢ ziskat, tak by mohla
nerusené ¢ist jakoukoliv zpravu timto klicem zaSifrovanou.

Jakym zptusobem bezpe¢nou vyménu klica vyresit? Lakava moznost by
mohla byt nasledujici: pokud se chce Alice domluvit s Bobem na néjakém
tajném kli¢i, tak ho mize jednoduse zasifrovat (tfeba s vyuzitim téze Sifry,
kterou se chystaji zabezpecit samotnou komunikaci). Tim se ale zjevné
problém nevyiesi, pouze odsune na jinou uroveni; pro zaSifrovani tajného
klice se totiz Alice a Bob musi bezpecné domluvit na dalsim tajném KkIici.

Priblizné do 60. let 20. stoleti, tedy v dobach, kdy Sifrovani zprav po-
uzivala predevsim armada nebo vladni organizace dané zemé, se vyména
kli¢i fesila celkem jednoduse. Komunikujici strany se bud osobné setkaly
a kli¢ si vyménily nebo si zajistily néjakého duvéryhodného kuryra a ten
jim vymeénu tajného klic¢e zprostiedkoval. Pfestoze neni toto feseni zrovna
idealni, v minulosti fungovalo celkem uspokojivé. Situace se vSak zcela za-
sadné zménila v okamziku, kdy se zaCaly ve vétsi mife pouzivat pocitace

= 499500 klicd.

10)Vy anglicky psané literatuie se Casto pouziva termin key exchange, proto budeme
také mluvit o vymené klice. Vime vsak, ze kli¢ pro Sifrovani i desifrovani je tentyz,
takze bychom méli tuto vyménu spise chapat jako vzdjemné sdélent klice. Proto se také
muzeme setkat s prihodnym oznacenim key distribution — distribuce klice.
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v soukromé sféte a pro firmy i bézné uzivatele vyvstala nutnost zabezpecit
svoji vlastni komunikaci. Osobni setkani komunikujicich stran za Gcelem
vymény klice se stalo prakticky neproveditelné a pouziti divéryhodného
kuryra pfilis zdlouhavé a finanéné nékladné. Bylo tedy nezbytné nutné
najit néjaky jiny zptsob bezpecné vymeény tajnych klict, ktery by obstal i
v novych podminkach nebo vymyslet zadsadné jiny zpusob Sifrovani, ktery
by vymeénu klict viibec nevyzadoval.

Bezpecna vyména klice

Povézme si nejprve néco o prvni moznosti — o bezpeéné vyméné taj-
ného klice. S velmi zajimavym feSenim pfisli ameri¢ti informatici Ralph
Merkle, Whitfield Diffie a Martin Hellman. Tato metoda byla publikovana
roku 1976 [1], o dvacet let pozdéji vSak vyslo najevo, ze byla objevena
jiz na zacatku sedmdesatych let Jamesem Ellisem, Cliffordem Cocksem a
Malcolmem Williamsonem. Tito kryptografové ovSem na svij objev pfi-
§li v rdmci své prace v britské vladni zpravodajské a Spionézni organizaci
GCHQ (Government Communications Headquarters) a nemohli tak sviij
objev zvefejnit.

Pokusime se Diffieho—Hellmanovu—Merklovu vyménu klice (jak je ¢asto
nazyvana) vysvétlit na piikladu, ktery by byl sice v praxi tézko pouzi-
telny, dobfe vSak demonstruje popisovany princip. Predstavime si totiz,
ze tajnym kliCem nebude néjaké ¢islo, jak tomu bylo doposud, ale bude
jim plechovka s barvou urc¢itého odstinu. Bezpecnost Sifrovani tedy bude
zalozena na obtiznosti uhadnout odstin této barvy.

Postup vymény tajné barvy je znazornén na obr. 1. Tento obrazek je
rozdélen do dvou sloupctl, v levém jsou zobrazeny barvy, jez mé k dispozici
Alice v jednotlivych krocich vymeény, v pravém sloupci jsou pak uvedeny
barvy, které ziskava v jednotlivych krocich Bob. Barva, na které se Alice
a Bob pottebuji dohodnout, je hnéda, zobrazena vespod obrazku.

Proces vymeény zacCne tim, Ze se Alice a Bob dohodnou na néjaké spo-
le¢né barvé; na obrazku je tato barva zobrazena na prvnim fadku, jedna
se tedy o zlutou barvu. Tato spole¢nd barva mtize byt zvolena ndhodné a
Alice a Bob se na ni mohou dohodnout nezabezpecené. Je tedy lhostejno,
zdali se Eva dozvi, Ze se jednda o zlutou barvu ¢i nikoliv. V dalsim kroku
(zachyceném na druhém Fadku obrézku) si Alice i Bob zvoli svoji vlastni
tajnou barvu. V nasem ptipadé si Alice zvolila ¢ervenou barvu, Bob zele-
nou barvu. Svoji vlastni tajnou barvu si Alice i Bob mohou zvolit ndhodné,
je vsak nezbytné nutné, aby obé tyto tajné barvy zistaly utajené. Poté
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Alice smiché spoleénou zlutou barvu se svoji tajnou barvou (¢ervenou) a
stejné tak Bob smichd spoleénou barvu se svoji tajnou barvou (zelenou).
Smichanim ziskaji novou barvu — Alice béZzovou, Bob modrou.

Alice Bob

Vefejna spolec¢na barva

Tajné soukromé barvy

i XUl

\
A

@00

\
A

Vefejny prenos

\

A
)

A

+|‘

Tajné soukromé barvy

Spole¢nd tajna barva

Obr. 1 Diffieho-Hellmanova—Merklova vymeéna tajného klice (zdroj: Wikipedia
https://en.wikipedia.org/wiki/Diffie-Hellman_key_exchange)

V dalsim kroku si Alice a Bob tyto smichané barvy vyméni (vyména
muZe probéhnout nezabezpecené). Alice tedy obdrzi modrou barvu, Bob
béZzovou; na obrizku je tento moment zachycen na ¢tvrtém fadku. Po-
slednim krokem je pfidani tajné barvy do takto vyménéné barvy: Alice
smichéd Cervenou barvu s modrou, ziskd tak hnédou barvu, Bob smicha
zelenou barvu s bézovou a ziska také hnédou barvu.

Jak je mozné, ze Alice i Bob ziskaji na konci vymény stejnou barvu?
Zdtvodnéni je snadné a pozorny ¢tenar je jisté uvidél v priibéhu ¢teni pred-
chozich dvou odstavcu. Staci sledovat, jakym zpusobem ,cestuje” schéma-
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tem spole¢né barva zvolena na zacatku:

1. spole¢né (zlutd) barva na strané Boba byla nejprve smichana s Bobovou
tajnou barvou (zelenou), pak byla posldna na stranu Alice, kde byla
smichéna s jeji tajnou barvou (Gervenou);

2. spoleénd (zlutd) barva na strané Alice byla smichana s jeji tajnou bar-
vou (Cervenou), posldna Bobovi, ktery ji smichal se svoji tajnou barvou
(zelenou).

Jak mtizeme vidét, v obou dvou pfipadech byla spole¢nd (7lutd) barva
smichéna s obéma tajnymi barvami (Cervenou a zelenou). Jediny rozdil
mezi body 1 a 2 je v tom, Ze jsou tajné barvy pfidany v opacném poradi.
Vysledek smichani vSak musi byt totozny, v nasem piikladé je jim hnéda
barva.

Mtizeme si také vSimnout, Ze pokud bude Eva odposlouchavat komu-
nikaci mezi Alici a Bobem, pak ziskd spoleénou (Zlutou) barvu a barvy,
které vznikly pfiddnim tajnych barev do této spolecné barvy (modrou a
bézovou). Bez znalosti asponl jedné z tajnych barev vSak nikdy nedospéje
k vysledné (hnédé) barvé, kterd pfedstavuje tajny klic.

Jak bylo feceno v tivodu této sekce, zvoleny piiklad s michdnim barev
by byl v praxi nepouZitelny. Ve skute¢né Diffieho—Hellmanové-Merkloveé
vymeéneé klice se proto nemichaji barvy, ale jistym zptsobem se ,michaji“
¢isla. V tento okamzik je nad nase znalosti vysvétlit toto ,michani“ cisel
podrobné, v pristim dile ovSem pozadované znalosti ziskame a k Diffieho—
Hellmanové—Merklové vyméné klice se jesté kratce vratime.

Zamek, ktery se zamyka jednim a odemyka jinym kli¢em
Piejdéme nyni k Sifrovani, které vyménu tajného klice viibec nepotie-
buje. Zacneme tim, Ze se zkusime podivat na symetrické Sifrovani trochu
jinyma oc¢ima: Alice chce poslat zpravu Bobovi, napiSe ji tedy na papir a
zamkne ji do skfinky. Zamceni zpravy do skfinky odpovida jejimu zasifro-
véani. Pro jednoduchost predpokladame, ze skiinka je nerozbitnd, a zZe je
mozné ji oteviit pouze pouzitim (jediného) spravného klice. Tento kli¢ je
vlastné tajnym klicem, o kterém jsme se bavili doposud. Alice po uzamdceni
posle skfinku Bobovi tfeba obycejnou postou. Pro Evu nemusi byt obtizné
skiinku béhem jeji cesty od Alice k Bobovi ziskat, pokud ji vSak ziska, tak
ji bez kli¢e neotevie (leda, Ze by vyrabéla klice riznych tvart a zkousela,
jestli jeden z nich zdmek neodemkne). Naopak Bob, jakozto pravoplatny
piijemce, musi mit moznost sk¥itiku oteviit (tedy zpravu desifrovat). Musi
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mit proto k dispozici kopii stejného klice, jako ma Alice. Na podobé taj-
ného klice se vsak Alice s Bobem musi néjak domluvit, ¢imz se vracime
k problému vymény klice.

Otéazka tedy zni: nebylo by mozné zkonstruovat skfiiikku s naprosto no-
vym typem zamku, ktery by se zamykal jednim, ale odemykal zcela jinym
klicem? Bob by byl jedingm vlastnikem kli¢e pro odemykéni zdmku (de-
Sifrovani zpréavy), proto se tomuto kli¢i ¥ikd soukromy. Kli¢ uréeny pro
zamykani zdmku (Sifrovani zpréav) by mohl Bob komukoliv poskytnout,
tfeba tak, ze by na svych webovych strankéch zvefejnil detailni popis jeho
tvaru. Alice (nebo kdokoliv jiny, kdo by chtél Bobovi poslat zpravu) by si
podle navodu kli¢ vyrobila o mohla ho pouzit pro uzamceni zpravy. Tento
kli¢ se proto nazyva verejny.

Cely vtip tkvi v tom, Ze rozdélenim tajného klice na kli¢ soukromy a
vefejny tak naprosto odpadé nepohodlna, nékladna a nebezpecna'') sprava
tajnych klicd.

Tomuto zptsobu Sifrovani se Casto Tika Sifrovdni s verejnym klicem nebo
také asymetrické sifrovdni. U zrodu asymetrickych Sifer opét stali, nam uz
znami, Whitfield Diffie a Martin Hellman.

Zbyva tedy néjakou konkrétni Sifru s vefejnym kliGem zkonstruovat.
Pokud bychom ztstali u naseho mechanického priméru se skrinkkou uza-
mykatelnou jednim kli¢em a odemykatelnou druhym (jinym) klicem, tak
takovd konstrukce prekvapivé existuje a je velmi jednoduché. Jednd se
o skfinku, ktera se sama uzamkne pouhym zaklapnutim dvirek. Vefejny
kli¢ sice neméa fyzickou podobu — v tomto pripadé je jim znalost toho,
jak dvirka zaklapnout — to vSak na podstaté véci nic neméni. Kli¢, ktery
skiinku odemyké, musi byt vlastnén pouze zamyslenym piijemcem skiinky,
a je tedy vyse zminénym soukromym kli¢em.'?

Timto jednoduchym napadem jsme vSak problém zdaleka nevytesili.
Pfenést ho do svéta poéitacového Sifrovani (to znamend, najit vhodnou
sifrovaci a desifrovaci funkci) totiz neni viibec snadné a informatiktim tr-
valo pomérné dlouhou dobu, nez se jim to podafilo.

Na zacatku stalo jedno dulezité pozorovani. Zamknuti skfiniky pomoci
vefejného klice (zaklapnuti dvifek) a odemknuti sk¥itiky pomoci soukro-

11)Nebezpeéna v tom smyslu, Ze kuryr nemusi byt tak davéryhodny, jak se Alice
s Bobem domnivali a ze tedy muze tajny kli¢ vyzradit.

12) Jest& jednodussim piikladem takového systému je obyc&ejné postovni schranka. Kdo-
koliv do ni mtize vhodit dopis, ale pouze povéfeny zaméstnanec posty ma (soukromy)
kli¢, kterym se schranka odemyka. Postovni schranka tak realizuje bezpecny presun
dopisu mezi odesilatelem a postou.
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mého klice je snadno a rychle proveditelnou akci. Odemknuti skiinky pouze
se znalosti vefejného klice (se znalosti, jak zaklapnout dvitka) je vSak velmi
obtizné. Stejné tak Sifra, kterou se snazime zkonstruovat, by méla vypadat
tak, Ze Sifrovani pomoci vefejného kli¢e a deSifrovani pomoci soukromého
klice by mélo byt jednoduché a rychlé; desifrovani se znalosti verejného
klice by vsak mélo byt obtizné, v idedlnim pripadé nemozné.

Prevedeno do fec¢i matematickych funkei, které takovou Sifru popisuji,
to znamena, ze:

1. pro zvolené &islo z a vefejny kli¢ k' musi byt vipocet hodnoty Sifro-
vaci funkce y = e(z, k) snadny;

2. pokud budeme znat zasifrované ¢islo y a soukromy kli¢ kg4, tak vypocet
pivodni hodnoty = = d(y, k) musi byt také snadny;

3. vypocet Cisla x pouze ze znalosti zaSifrovaného éisla y a vefejného
kli¢e ke — jinymi slovy, vypocet takového x, aby platilo y = e(z, ke) —
musi byt obtizny.

Protoze je vypocet hodnoty Sifrovaci funkce e v jednom sméru® (bod 1)
snadny a ,v opatném sméru“ (bod 3) obtizny, je takova Sifrovaci funkce
nazyvana jednosmeérnou funkci. K pivodni hodnoté x se tak mtuzeme do-
stat pouze s vyuzitim soukromého kli¢e (bod 2), kterému se proto nékdy
tiké zadni vrdtka.

Dokazeme najit vhodného kandidata jednosmérné funkce se zadnimi
vratky? Pokusme se nejprve zamyslet treba nad funkci

e(z,ke) = ke - .

Vefejnym klicem k. bude napfiklad ¢islo 2. Ptame se tedy, jestli funkce,
kterd danému «x prifadi ¢islo 2x, spliiuje podminky kladené na jednosmér-
nou funkci. Vypocet v jednom sméru (tedy vypocet dvojnasobku zadaného
Cisla) je jisté snadny a rychly. Vypocet v opatném sméru (tedy vydéleni
zadaného &isla dvéma) je oviem také rychly. Ctenai by mohl namitnout, ze
pro obrovska ¢isla nasobeni a déleni rychlé neni. Zde vSak rychlost vgpoctu
chapeme néasledujicim zptisobem: pro nasobeni a déleni méame k dispozici

1?’)Zopakujme si, ze uvazujeme dva klice — jeden vefejny urcéeny pro Sifrovani, druhy
soukromy urceny pro desifrovani. Tyto klice je potfeba ve vypoctech néjakym zptisobem
odlisit, proto jiz nemuizeme pouzivat jediny symbol k. Index e v symbolu ke je opét
odvozen od slova encipher, esky Sifrovat. Ctenai se jisté dovtipi, Ze soukromy kli¢
budeme znacit symbolem kg.
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postup, pomoci kterého jsme schopni dany vypocet iispésné provést v néko-

lika krocich tak, ze zvétSovanim zadanych cisel pocet téchto kroku nebude

dramaticky rist. Timto postupem'?) je zndmé néasobeni a déleni ,v ruce®,

jak jsme se mu naucili na zakladni Skole. Zminéné funkce tedy neni jedno-

smérna a pro konstrukei Sifry s vefejny klicem je tedy nepouzitelna.
Zkusme jinou funkci, feknéme

e(x, ke) = xke.

Za verejny kli¢ opét zvolime ¢islo 2. Pokud tedy Sifrujeme néjaké konkrétni
¢islo x, pak pouze vypocitame hodnotu druhé mocniny ¢isla x, ¢imz zis-
kéme zaSifrované ¢éislo y. Vypodet druhé mocniny (to znamend, ndsobeni
Cisla sebou samym) je — jak uZ dobfe vime — rychle proveditelné. Jestlize
naopak chceme ziskat ze zadaného zasifrovaného ¢isla y jemu odpovidajici
¢islo &, musime vypocitat druhou odmocninu ¢isla y. Vypocet druhé od-
mocniny je vSak opét mozné provést pomérné rychle napiiklad s pomoci
metody bisekce.'?)

Nalezeni vhodného kandidata jednosmérné funkce se zadnimi vratky
se zda byt obtizné. Ve skutecnosti jsme se vSak druhym, vyse uvede-
nym piikladem k tomuto kandidatovi pfiblizili — je jim opravdu funkce
e(z, ke) = x¥e na umocnéni se oviem musime podivat pohledem takzvané
moduldrni aritmetiky, které jsme se lehce dotkli pfi vysvétlovani ,prete-
Ceni“ pFi séitani v rovnici (1). Zminénd funkce se ¢asto nazyva RSA funkci,
protoze stoji v samotném zakladu asymetrického Sifrovani RSA.

Struéné zdiavodnéni, pro¢ je RSA funkce vhodnym kandidatem je ta-
kové, Ze modulérni aritmetika se chova oproti bézné pouzivané aritmetice
velmi nepravidelné. Abychom vSak tomuto zdavodnéni byli schopni 1épe
porozumét, bude nutné podrobnéji si vysvétlit, jak vlastné modularni arit-
metika funguje. Pfisti dil tedy za¢neme vysvétlenim modularni aritmetiky;
poté budeme moci piejit k vysvétleni Sifrovani RSA a k nékterym jeho
aplikacim (napiiklad v elektronickém podpisu).

1)V informatice takovému postupu Fikdme algoritmus.

15)Této metods se také nekdy Fika metoda piilens intervalu. V rychlosti (a znacné zjed-
nodusené) si ji popiSeme na nasledujicim p¥ikladu. Chceme vypoéitat v/576. Zacneme
tim, ze vysledek odhadneme, feknéme, Ze jim bude ¢islo 21. Druhd mocnina z 21 je
441, coz je méné nez pozadovanych 576. Odhad proto zvétSime, tfeba na ¢islo 26. To je
viak prilis, protoze 262 je 676. Odhad tedy zmensime, napiiklad na &islo 24, coz uz je
spravny vysledek. Poznamenejme, Ze ve skutecnosti se ¢isla nehadaji, ale stanovuji jako
prostfedek intervalu daného hodnotami vypoctenymi v pfedchozim kroku. Zvidavého
Gtenafe odkazeme na knihu od Donalda Knutha [2].
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Dva zakladni Sifrovaci principy

MIROSLAV KOLARIK
Prirodovédecka fakulta UP, Olomouc

Ukéazeme si zakladni principy ze zajimavé a stale se rozvijejici oblasti
informatiky — z kryptologie.”) Kryptologie zahrnuje kryptografii a kryptoa-
nalyzu. Kryptografie se zabyva metodami utajeni (fikdme také Sifrovanim)
obsahu zprav; toto utajeni se provadi tak, ze se zprava prevede do podoby,
ktera je srozumitelnd pouze zamyslenému piijemci. Kryptoanalyza se za-
byva lusténim zasifrovanych zprav (desifrovanim).

Prvni kryptografické metody se objevily uz ve starovékém Recku a az
do zacatku 20. stoleti byly zalozené na jednoduchych principech. Pied-
stavime si dva zdkladni Sifrovaci principy: substituci a transpozici. Jedna
se o jednoduché a pfitom zasadni Sifrovaci metody, které se vyuzivaji i
u modernich kryptografickych metod, jako jsou naptiklad DES nebo AES.
Sifrovaci principy demonstrujeme na nékolika jednoduchych piikladech,
které mohou byt pouzity pfi vyuce na zakladnich a stfednich skoléach.

,

Substituéni Sifry

Jako prvni se budeme vénovat substituci, neboli zdméné (ndhradé). Za-
¢neme pékné zvolna jednoduchym piikladem. Predstavme si situaci, ze

DKryptologie je naukou o metodéach utajovani zprav i o tom, jak zasifrované zpravy
lustit (desifrovat).
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