Literatura

[1] Diffie, W., Hellman, M.: New directions in cryptography. IEEE Transactions on
Information Theory, ro¢. 22 (1976), ¢. 6, s. 644-654.

[2] Knuth, D. E.: The Art of Computer Programming, Volume 3: Sorting and Sear-
ching. Addison-Wesley, 1998.

[3] Levy, S.: Crypto: How the Code Rebels Beat the Government Saving Privacy in
the Digital Age. Penguin Books, 2001.

[4] Singh, S.: Kniha kédu a Sifer: Tajna komunikace od starého Egypta po kvantovou
kryptografii. Argo, Dokoran, 2003.

Dva zakladni Sifrovaci principy

MIROSLAV KOLARIK
Prirodovédecka fakulta UP, Olomouc

Ukéazeme si zakladni principy ze zajimavé a stale se rozvijejici oblasti
informatiky — z kryptologie.”) Kryptologie zahrnuje kryptografii a kryptoa-
nalyzu. Kryptografie se zabyva metodami utajeni (fikdme také Sifrovanim)
obsahu zprav; toto utajeni se provadi tak, ze se zprava prevede do podoby,
ktera je srozumitelnd pouze zamyslenému piijemci. Kryptoanalyza se za-
byva lusténim zasifrovanych zprav (desifrovanim).

Prvni kryptografické metody se objevily uz ve starovékém Recku a az
do zacatku 20. stoleti byly zalozené na jednoduchych principech. Pied-
stavime si dva zdkladni Sifrovaci principy: substituci a transpozici. Jedna
se o jednoduché a pfitom zasadni Sifrovaci metody, které se vyuzivaji i
u modernich kryptografickych metod, jako jsou naptiklad DES nebo AES.
Sifrovaci principy demonstrujeme na nékolika jednoduchych piikladech,
které mohou byt pouzity pfi vyuce na zakladnich a stfednich skoléach.

,

Substituéni Sifry

Jako prvni se budeme vénovat substituci, neboli zdméné (ndhradé). Za-
¢neme pékné zvolna jednoduchym piikladem. Predstavme si situaci, ze

DKryptologie je naukou o metodéach utajovani zprav i o tom, jak zasifrované zpravy
lustit (desifrovat).
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chceme zagifrovat text ,INFORMATIKA JE SUPER". Pouzijeme k tomu
nasledujici tabulku, ve které snadno najdeme vSechna pismena anglické
abecedy, a jak je zasifrovat. Jednoduse, horni pismeno z kazdého pole ta-
bulky zasifrujeme pismenem lezicim pod nim (ve stejném poli), pfiGemz
mezeru neménime.
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Napriklad pismeno I zasifrujeme jako F, podobné pismeno N zaSifru-
jeme jako R a text ,INFORMATIKA JE SUPER* zaSifrujeme na text
LJFRWUYHGXFAG VS TEQSY*. Pro jednoduchost budeme v ptikladech
vynechéavat hacky, ¢arky a také krouzky. Proto v tabulkach uvadime pouze
pismena anglické abecedy.

Opustme nasi prvni tabulku a podivejme se na jiny zpusob, jak lze
nahradit anglickd pismena pomoci posloupnosti symbolu, tentokrat tvore-
nych teckami a ¢arkami.

A B C D E F G H I

S vyuzitim druhé tabulky a dohody, Ze jednotlivd pismena od sebe
oddélime symbolem | (pfi¢emZ mezery vynechdme), zakédujeme text
LJINFORMATIKA® na tvar ,|..|-.|..-.]|-==] .= ]-=].=|-]..[-.- ] .- |
Pozorny ¢tenar jisté poznal Morseovu abecedu. Ano, i na morseovku je
mozné nahlizet jako na substituéni sifru.?) Toto kédovani vymyslel ame-

2)Morseovu abecedu vSak nepouzivame proto, abychom zpravu utajili, ale pouze kd-
dovali, tedy prevedli do tvaru, se kterym umi pracovat dané technické zafizeni. V pti-
padé Morseova kédu je timto zarizenim elektricky telegraf.
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ricky vynalezce, malif a sochai Samuel Morse. Ten také uskutecnil v roce
1844 prvni telegrafické spojeni mezi Washingtonem a Baltimorem. Znaky
zvolil tak, aby v angli¢tiné nejfrekventovanéjSim pismenim odpovidaly
nejkratsi sekvence tecek a ¢arek. Na podobné optimalizaci, kdy nejcas-
téji pouzZivanym znaktm je piifazen nejkratsi kdd, je zaloZeno také tzv.
Huffmanovo kédovéni, viz napt. [1].

Pismena mizeme nahrazovat i nepismennymi symboly, tfeba obrazky
nebo ¢isly. Jako ukézka poslouzi nasledujici tabulka, ve které jsou pismena
anglické abecedy nahrazena jednoduchymi obrazky a také je jim pfifazena
odpovidajici ¢iselnd hodnota tzv. ASCII kédu.

A|B|C|D|E F G| H|I
Ok |t |O| & |@ || =
65 | 66 | 67 | 68 | 69 | 70 | 71 | 72 | 73
J N|O|P|Q|R
e | ® | O] 0| < o
T4 175 | 76 | 77T | T8
S| T|U|V | W| X |Y|Z
S}

~
e
=

83|84 | 8 | 8 | 87 | 88 | 89 | 90

S vyuZitim této tabulky prevedeme slovo ,ALGORITMUS* na &0 ®
QOx* () ®@H“ ana ¢islo ,,65767179827384778583“. Samoziejmé muzeme
nahrazovat i nepismenné symboly (éisla, mezery, atd.) libovolnymi sym-
boly. V8ak také (volné feceno) v informatice se pro poéita¢ vse pfevadi na
posloupnosti nul a jednicek.

Jak substituéni Sifru deSifrovat?

Podivejme se nyni, jak lze jednoduchou substitucni sifru desifrovat. Vy-
uzijeme toho, ze nékterd pismena se obvykle vyskytuji castéji nez jind.
Tieba v angli¢tiné se mnohem c¢astéji objevi pismeno E nez pismeno Z.
My se zaméfime podrobnéji na ¢estinu. Typicky vyskyt pismen v bézném
(dostate¢né dlouhém) Ceském textu rozdélime do nésledujicich t¥{ skupin:

e nejéastéjsi vyskyt (vice nez pét procent): E, A, O, I, L, N, S, T,
e bé/ny vyskyt (mezi tfemi a péti procenty): D, K, M, P, R, U, V, Z,
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e nejméné casty vyskyt (méné nez t¥i procenta): Q, X, W, F, G, B, C, H,
JY.

Déleni je bez diakritiky (nerozlisujeme mezi E, E a E, atp.). Nejéas-
téji se v Ceském jazyce vyskytuji samohlasky E, A a O, vSechny s vice
nez osmiprocentni pravdépodobnosti. Nejméné casté jsou pak souhlasky
Q, X, W, F a G s méné nez iprocentni pravdépodobnosti vyskytu. Jak lze
takové pravdépodobnosti ziskat? Muzete si to vyzkouSet sami. Sezente si
¢esky, dostateéné dlouhy text. Cim delsi, tim lepsi, feknéme, s minimalné
desetitisici znaky. Poté zjistéte vyskyty jednotlivych pismen a uvidite, Ze
to bude hodné podobné s rozdélenim vyse. Budeme-li nyni deSifrovat né-
jaky cesky, jednoduchou substituci zasifrovany text, mizeme s vyhodou
frekvenc¢ni analyzu pouzit. Muzete si to promyslet na konkrétni tloze. Jak
byvé zvykem, budeme nyni psat pismena otevieného (vylusténého) textu
mald a pismena zaSifrovaného textu velka.

Ukol 1

Desifrujte nasledujici text:
ICM ZHVYNAM YJLJYJ YNRYH EN UNZDM UGLJWAN UFMY U
IJYSF DNFNCG DNFM ENWAJYZMUGDM VZJUG. ASICMQZSW
ENWAJIMVDNAAGKL VZJU EN UNZDM DSZJ, ANFANZN
ICNWZJFQG S VIJEQG S S M. VASWAJ YSQ XCFG HLJWANDN
ANQYNCS IMVDNAS. WSZN VN DHFNDN FSDNCMY YCNXS AS
WUJEMKN IMVDNA S UGHFMY YJLJ, FN ANQYNCN EVJH KSVYN
S ANQYNCN VN ANUGVQGYHEM UHXNK. ASVZNWAN KNZQJUN
WIJZHVYNAM XGUS LIJIWAN CGKLZN, ICJYJEFN ZFN VASWAJ
WIIZAJUSY KLGXNEMKM IMVDNAS KNZGKL VZJU.

Regend. Vime, Ze jde o ¢esky text (bez diakritiky), ktery byl zaSifrovan
substituci. Prestoze je kratky, ziskame frekvencéni analyzu vSech jednotli-
vych symbolt. Vysledek absolutni ¢etnosti vSech 356 pismennych znaku je
znazornén v nasledujici tabulce.

A|/B|C|D|E|F|G|H|I
2710 |12|14] 9 |13 15| 9 | 11
JIK|L|M|N|O Q| R
27110 9 |21(53]0 0] 9|1
S| T|U|V|W|X Z
2310 | 16|18 |14 | 5 | 21| 19
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Nejcastéji se v Sifrovém textu vyskytuje pismeno N, je to tedy horky
kandidat na pismeno e v otevieném textu. Hodné casto se vyskytuji i
pismena A, J a S. Pismeno A se v jednom slové v Siffe vyskytuje dva-
krat za sebou, nabizi se proto, Ze by se v otevieném textu mohlo jednat
o pismeno n. Pismeno S se v Sifrovém textu vyskytuje nékolikrat jako
samotné jednopismenné slovo, bude se proto v otevieném textu nejspise
jednat o pismeno a. Nahradime-li v Sifrovaném textu tato tfi pismena a
podivame se na mezivysledek, snadno odhadneme, Ze Casto se vyskytujici
J bude v otevieném textu samohlaska, nejspise o. Dostdvame tak slibny
mezivysledek a mizeme pokracovat dale.

Samoziejmé se obclas stane, Ze néjaké pismeno (néjakd pismena) netip-
neme hned spravné. Pozdéji ale za¢nou vychazet nesmysly, coz nas ptiro-
zené navede na zménu tak, aby vyslednéd zprava davala smysl. Cely ote-
vieny text vypada takto: pri lusteni tohoto textu je velmi vyhodne vzit
v potaz mezery mezi jednotlivymi slovy. napriklad jednopismennych slov
je velmi malo, neznele predlozky a spojky a a i. snadno tak brzy uhodneme
nektera pismena. dale se muzeme zamerit treba na dvojice pismen a vyuzit
toho, ze nektere jsou caste a nektere se nevyskytuji vubec. nasledne cel-
kove dolusteni byva hodne rychle, protoze Ize snadno doplnovat chybejici
pismena celych slov.

NiZe je uvedena tabulka, pfevadéjici pismena Sifrového textu (velka)
na pismena otevieného textu (mald). Ctyfi pismena nebyla pouzita (jsou
u nich uvedeny otazniky), konkrétné: f, g, q, w, coz dobfe koresponduje
s frekvencni analyzou ceského jazyka.

Poznamenejme, Ze pro ztizeni desifrovani substitucnich zprav byva zvy-
kem psat text bez interpunkce, po péti znacich oddélenych mezerou. Tento
zvyk se pouziva od poloviny 19. stoleti a souvisi s telegrafovanim, kde se
platilo za slovo, pricemz primérna délka slov u vétsiny evropskych jazykt
je praveé pét znaku. Pro nazornost, zacatek sifrového textu z prvniho tikolu
by vypadal takto: ICMZH VYNAM YJLJY JYNRY HENUN atd.

A|IB|C|D|E|F|G|H|I
n|?|r|m/|]j z |y | ul|p
JIK|ILIM|N|O|P|Q|R
o|lc|h|i e | 717 k| x
S| T|U| V| W |X|Y|Z
a|?|v|s|d|b|t]|f
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Transpozi¢ni Sifry

Dalsim zakladnim Sifrovacim principem je Sifrovani pomoci transpozice
(pfesunu). Opét za¢neme ukdzkovym piikladem.

Méjme text ,TRANSPOZICE SPOCIVA VE ZMENE PORADI ZNAKU
DLE URCITEHO PRAVIDLA“. Z daného textu odstranime interpunkci
a mezery a napiSeme jej do tabulky o sedmi sloupcich. Poznamenejme, ze
pocet sloupctt miizeme zvolit ndhodné (s ohledem na délku textu).

TQ|IR|IFINIO|O

lelclE | ElQIN| 3
<|/H|g|lg|d|~=|~=|=
~lEE|=Z2|<| Q>
OlolgN s E 2
Hlo|g|lz|d|<|n n
bR R A R RN ool Ravl el

K zaSifrovani nyni staci psat zpravu po jednotlivych sloupcich. Do-
staneme tak text ve tvaru ,TZCMAUIARIIEDDTVACVNILEINEAEZE
HDSSVPNUOLPPEOARPAOOZRKCRY, ktery je na prvni pohled nesro-
zumitelny. Provedli jsme transpozici tak, Ze jsme ponechali ptivodni pis-
mena a jen zmeénili jejich pozice. Abychom ztiZili moznost deSifrovat text,
vyzkousime psat sloupce v riizném poradi. Pouzijeme k tomu néjaké sedmi-
pismenné slovo, feknéme , TELEFON“. Abecedni poradi pismen ve slové
,TELEFON“ nam urci, ktery sloupec budeme psat prvni, ktery druhy
atd. V nasem prikladu budeme psat nejprve druhy sloupec a po ném hned
étvrty, protoze se poji s pismenem E. Dalsi v abecedé je pismeno F, a
proto prepiseme paty sloupec, dale je pismeno L a tedy tfeti sloupec, atd.
Dostaneme tak text ,RIITEDDTVNEAEZEHDSSVPNUOLACVNILEIO
OZRKCRPPEOARPATZCMAUIA“.

Jinou moznosti je pfepsat pismena z tabulky dle urcitého vzoru, tfeba
podle tvaru spiraly. Za¢neme-li vlevo nahofe a vydame se smérem dolu a
dale pak po obvodu (jak ukazuji ¢isla v nésledujici tabulce), obdrzime text
ve tvaru ,TZCMAUIAVIDLARCKRZOOPSNARIIEDDTEHOPRAOEP
SECVNILEUNPVAEZ*.
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26 | 256 | 24 | 23| 22|21
27 | 44 1 43 | 42 | 41 | 20
28 | 45 | 54 | 53 | 40 | 19
29 | 46 | 55 | 52 | 39 | 18
30 | 47 | 56 | 51 | 38 | 17
31|48 | 49 | 50 | 37 | 16
32133134 |35| 36|15
9 10|11 |12 |13 | 14

0| || T =W [N

Napsani textu pozpatku je dalsim jednoduchym piikladem transpozi¢ni
sifry. Nebo tfeba psani nejprve pismen na lichych pozicich, pak na sudych
pozicich. Piikladem je také tzv. skytalé. Tento historicky Sifrovaci princip
vyuzivé valce a pasku papiru (dfive pergamenu). Paska papiru se postupné
namotd na véalec a aZ je namotand napiSe se na ni (ve sméru osy vélce)
vzkaz. Po odmoténi jsou pismena na pasce pfemisténa a text se stava (na
prvni pohled) nesrozumitelnym. Nejrychleji se zprava vylusti namotanim
na valec o stejném prumeéru, jako mél puvodni valec. K deSifrovani Ize
pouzit i kuzel, na ktery se paska namota, a poté se po ném posouva do
té doby, nez se objevi smysluplné slovo. Tento druh Sifrovani pouzivali
Spartané béhem véalek.

Dalsi hodné jednoduchou Sifru, kterd prepisuje pismenka ,cik-cak® si
demonstrujeme na tabulce s dvéma fadky a jedendcti sloupci. Samoziejmé
pro jiné rozméry neni tézké Sifrovaci algoritmus adekvatné pozmeénit.

11213 (19|55 |17 7 (15| 9 |13 |11
2212 120 4 |18 6 |16 | 8 | 14| 10 | 12

Zprévu nejprve prepiSeme po fadcich. Cisla v tabulce udévaji poradi
prepisu jednotlivych pismen zpravy. Budeme-li chtit zasifrovat konkrétni
zpravu ,ENIGMA JE SIFROVACI STROJ“, tak ji nejprve po fadcich
zapiseme do tabulky.

EIN|I| G M|A|J|E|S|I|F
R|IO|VIA|C|IT|S|T|R|O]|IJ

Poté text dle ,cik-cak” postupu jednoduse prepiseme na ,EOIAMIJT
SOFJIRESACGVNR® a zasifrovany text je hotovy.
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Jako posledni jednoduchou ukazku transpozicni Sifry uvedeme zasifro-
vani textu ,ENIGMA JE STROJ“ pomoci tabulky o rozmérech 13 x 4
poli. Text napiseme pfedem dohodnutym zptisobem, naptiklad jako v na-
sledujici tabulce, a poté jej prepisSeme po jednotlivych fadcich.

E J J

G T

V nasem pfipadé obdrzime sifrovy text ve tvaru ,EJJNAEOIMSRGT“.

Otoc¢na miizka

Nyni se zamétfime na tzv. Fleissnerovu otocnou miizku. Tuto transpo-
zi¢ni Sifru popsal jako prvni Fleissner von Wostrowitz v roce 1881. K sif-
rovani a desifrovani se pouZiva pomucka: ¢tvercova tabulka, ve které jsou

na vybranych mistech vystfihnuty malé ¢tverce. Napriklad v nésledujici
tabulce velikosti 5 x 5 jsme ¢isly vyznadili vystfizené (malé) ctverce.

Ctverce se vystfihuji tak, aby se pfi postupné rotaci celého velkého
¢tverce (doprava o 90, 180 a 270 stupiii) vystiizené (malé) étverce nikdy
nepfekryly. Text zpravy se pak postupné vpisuje do vystfizenych (malych)
¢tvercd a po jejich zaplnéni se miizka otoci o 90 stupnt smérem doprava.
S nasi ukazkovou oto¢nou mfizkou tak mizeme zaSifrovat zpravu o 24
symbolech. Jejich umisténi znézornuji ¢isla 1 az 24 v nasledujici tabulce.
Prostfedni poli¢ko zfistalo prazdné a nebude se vyuzivat. Sifrovy text vy-
tvorime jednoduse tak, Ze jej ¢teme po jednotlivych tadcich.
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1119|1320
14 8 | 21|15
9 |16 3|22
171 4 |10 | 23 | b5
24 |11 | 6 | 12 | 18

Ukazme si postup na konkrétnim prikladé. Chceme zasifrovat zpravu ve
tvaru ,NOTEBOOK — PRENOSNY POCITAC¥. Pouzijeme k tomu vyse
uvedenou pomocnou oto¢nou miizku velikosti 5 x 5. Po doplnéni textu
(bez mezer a diakritiky) obdrzime tuto tabulku:

NIOIN|C|O
O|K|I|S|O
- | N T| T
Y E|P|A|B
C|R|O|E|P

Nyni jiz lehce vytvorime Sifrovy text. Pfepsanim po jednotlivych fadcich
dostavame ,NONCOOKISO-NTTYEPABCROEP*.

Pochopeni principu oto¢né mfiizky si mulzete ovéfit na nasledujicim
tkolu. Sifrovy text vznikl pomoci Fleissnerovy otoéné miizky velikosti
4 x 4. Napovime, 7Ze v kazdém fadku mfizky je pravé jeden vystiiZzeny
(maly) ¢tverec.

Ukol 2
Ziskejte heslo z néasledujicich 16 pismen: ,EOHSBLIEOMSJLVET*.

Resend. Vime, ze $ifrovy text vznikl pomoci Fleissnerovy oto¢né miizky
velikosti 4 x 4. Z napovédy také vime, ze v kazdém rfadku mfizky je pravé
jedno vystiizené policko. Usporadame-li Sifrovy text do miizky obdrzime
nasledujici:

H|— || w»

H|iw|—=|&E

| O|w| =
<|E|E|O
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V prvnim fadku bude pocatecni pismeno otevieného textu. Vime, Ze ve
druhém fadku najdeme druhé pismeno otevieného textu, ve tretim rfadku
bude tfeti pismeno otevieného textu a ve ¢tvrtém fadku najdeme ¢tvrté
pismeno otevieného textu. Otevieny text ma byt smysluplny, coz nam
hodné slepych cest eliminuje. Napfiklad vybereme-li E z prvniho radku,
nebudeme vybirat E z druhého fadku, protoze by otevieny text zacinajici
pismeny ,, EE“ nedaval smysl. Podobné mizeme s velkou jistotou okamzité
vylouéit trojice ,,OLJ“, ,SLJ“, JEBM“. Pfi urcovani prvnich ¢tyr pismen
otevieného textu je urcité uzitecné pracovat s principem Sifry — s otacenim
miizky vzdy po sepsani ctvefice pismen. Naptiklad, vybereme-li jako prvni
pismeno otevieného textu pismeno O, nebo H, tak vime, ktera dalsi t¥i pis-
mena nebudou na druhé, tfeti a ¢tvrté pozici v otevieném textu. Podari-li
se ndm spravné urcit prvni ¢tyfi pismena, mame cely klic¢ k Siffe, nebot tak
zname polohu vSech ¢tyt vystrizenych poli¢ek v nasi mrizce. Po téchto tva-
héch lze pomérné rychle ziskat otevieny text: ,HESLEMJESLOVOBIT“.
Spravnou odpovédi je tedy slovo ,BIT*.

Zavér

Predstavili jsme si dva zékladni Sifrovaci principy: SUBSTITUCI pii které
se znaky otevieného textu nahrazuji Sifrovymi symboly a TRANSPOZICI,
kde se meéni poradi znaktu otevieného textu. Oba tyto principy se po-
uzivaji i v dnesni dobé — jejich vhodnou kombinaci vznikaji silné Sifry.
Dalsim Sifrovacim principem je napiiklad steganografie (ukryvani zprav).
Ukolem steganografie je skrjt samotnou existenci zprav. Ke steganografic-
kym metodam patii pouziti neviditelného inkoustu, nenapadné vyznaceni
pismen v jinak nezavadném textu, ukryti znakt otevieného textu na do-
mluvenych pozicich, ukryti zpravy v obrazku na internetu, pouziti mikro-
tecek apod. Pomoci pocitace Ize informaci ukryt, naptiklad do obrazku,
do audiosignalu, do videa. Ale o tom tfeba nékdy pristé.
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