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Predchozi dil série ¢lanka o Sifrovani byl zakoncéen vykladem jedno-
smérnych Sifrovacich funkcich se zadnimi vratky. Tyto funkce jsou dulezité
proto, ze pomoci nich jsme schopni realizovat asymetrické Sifrovani. V za-
véru jsme si fekli, ze pro dalsi vyklad bude uziteéné seznamit se s takzvanou
moduléarni aritmetikou. Tato aritmetika se od bézné aritmetiky v ledas¢em
lisi, v tomto pokracovani se ji proto pokusime podrobné vysvétlit. Déle se
vratime k asymetrickému Sifrovani, vysvétlime si, jak funguje Sifra RSA a
jak se pouziva v praktickych aplikacich (naptiklad v elektronickém pod-
pisu). Clanek je doplnén dvéma fesenymi tikoly, na kterych si miize étenar
oveérit pochopeni textu.

Na uvod kratké opakovani

V predeslém dilu jsme si ukazali princip asymetrického Sifrovani. Nez
se podivame na slibenou modularni aritmetiku, kterou budeme potiebovat
pro podrobny vyklad asymetrické Sifry RSA, zopakujeme si, jak asymet-
rické Sifrovani funguje a jaky je jeho vztah k symetrickému sifrovani.

Princip symetrického Sifrovani mizeme znazornit pomoci diagramu na
obr. 1. Podstatné na symetrickém Sifrovani je skutecnost, Ze odesilatel
(Alice) i pi{jemce (Bob) disponuji stejnym klicem, pomoci kterého Alice
zaSifruje otevieny text a Bob pomoci néj zasifrovany text opét desifruje.
Pokud néjaké tieti osoba (Eva) ziské tento kli¢, muze desifrovat libovolnou
zachycenou zpravu. Z tohoto divodu je nutné tento kli¢ udrzet v tajnosti.
Proto je tento kli¢ nazyvan tajngm.

Problematické na symetrickém Sifrovani je zejména to, ze se Alice i
Bob musi na tajném kli¢i dohodnout. Tento problém velmi elegantné resi
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Obr. 1 Schéma symetrického Sifrovani

asymetrické Sifrovani, jehoz princip je schematicky ukazan na obr. 2. Tento
zpusob Sifrovani jiz nepouziva jediny kli¢, ale pouziva klice dva — jeden
k sifrovani, druhy k desifrovani. Kli¢ uréeny k Sifrovani muize byt zverejnén
(proto se mu také ¥ika vefejny kli¢), naopak kli¢ uréeny k desifrovani musi
byt udrzen v soukromi (na coZ poukazuje jeho nazev — soukromy klic).
Prestoze jsou tyto dva klice ruzné, existuje mezi nimi urcity vztah. Verejny
kli¢ musi byt snadno a rychle odvoditelny ze soukromého klice; odvodit
soukromy kli¢ z vefejného vsak musi byt velmi obtizné, ¢asové neschiudné.
Pravé tomuto vztahu bude v tomto dilu vénovana pozornost.

vefejny soukr.
kli¢ kli¢

o sifrovaci Sifrovany desifrovaci otevieny
otevreny text — — —
funkce text funkce text

Obr. 2 Schéma symetrického Sifrovani

Pripomenme také kratce, ze v praktickych aplikacich se oba pristupy —
symetrické Sifrovani a asymetrické Sifrovani — vhodnym zpisobem kombi-
nuje. Sifrovani dat se provadi symetricky, asymetrické Sifrovani se pouziva
pouze pro vyménu tajného klice tak, jak ukazuje schema na obr. 3. Tento
pristup se voli proto, Ze symetrické Sifrovaci algoritmy jsou fadové rych-
lejsi nez asymetrické. Tim, Ze se objemnéa data Sifruji symetricky a kratky
tajny kli¢ asymetricky, je tak cely Sifrovaci proces vyznamnym zpisobem
urychlen.
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Obr. 3 Pouziti asymetrického Sifrovani pfi vymeéné tajného klice

Pocitani v kruhu

Pokracujme nyni ve slibeném vykladu modularni aritmetiky. Této arit-
metice se nékdy tika hodinovd aritmetika. Pfimér s hodinami je trefny a
umozni nam rychle pochopit podstatu véci.

Predstavme si klasicky hodinovy cifernik, jenz ukazuje ¢as v dvanacti-
hodinovém cyklu. Tento cifernik vSak mirné upravime: misto, aby ukazoval
hodiny od 1 do 12, bude ukazovat hodiny od 0 do 11. Cisla od 1 do 11
tedy zlstanou na svych mistech, pouze ¢islo 12 nahradime ¢islem 0, jak
mizeme vidét na obr. 4. Tato zména nikterak neovlivni zpiisob pocitani,
na ktery jsme zvykly; cyklus je stale dvanéctihodinovy, pouze budeme
dvandcté hodiné tikat nulté hodina.

11 0
10 2

Obr. 4 Dvanactihodinovy cifernik

Pocitani na takovém ciferniku je ndm dobfe znamé. Pokud napiiklad
dvouhodinové divadelni pfedstaveni zac¢ind v 11 hodin, pak jeho konec
(poéiténo v dvandctihodinovém cyklu) neni v 13 hodin, ale v 1 hodinu,
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miuzeme tedy napsat 11 @2 = 1; pro operaci s¢itani v hodinové aritmetice
jsme zvolili symbol ¢, abychom ji odlisili od operace s¢itani +, kterou
bé&zné pouzivame.')

Jak by se dala popsat operace s¢itani @& v hodinové aritmetice pomoci
bézného s¢itani +7? Podle predchoziho prikladu se zacatkem a koncem di-
vadelniho pfedstaveni by se mohlo zdat, Zze jakmile dojde béznym souctem
k ,pfeteceni“, tak jednoduse od vysledku odecteme ¢islo 12, ¢imz se vra-
time zpét na ¢islo zobrazitelné na ciferniku. Mohli bychom tedy napsat:

11e2=11+2-12=1.

Takto pojatd definice operace @ vsak nebude fungovat vzdy. K ,prete-
¢eni“ totiz muze dojit nékolikanasobné, odecteni ¢isla 12 pak k navratu
na cifernik nepomuze. Napfiklad u sou¢tu 11 @ 16 musime c¢islo 12 odecist
dvakrat:

11616=11+16—-2-12 = 3.

sy ee

je mozné vyslovit s pouzitim zbytku po celociselném deleni: soucet a & b
je roven zbytku po vydéleni bézného souctu a + b ¢islem 12. Skutecéné,
11 4+ 16 = 27; tento soucet vydélime ¢islem 12, podilem je pak 2, zbytek je
3. Plati tedy 1116 = 3, jak jsme ostatné videli vyse. Operace odecitani se
definuje obdobné: rozdil a ©b je roven zbytku po vydéleni bézného rozdilu
a — b ¢islem 12.

Je celkem zfejmé, Ze operace @ a © se daji jednoduSe zobecnit i pro
ciferniky s jingm poctem cifer nez je 12. Jediny rozdil bude v tom, Ze
budeme uvazovat zbytek po déleni ¢islem, které udava pocet cifer na ci-
ferniku. Tomuto poétu se v hodinové aritmetice ¥ikd modul (proto této
aritmetice fikdme modularni).

Pokud tedy bude mit cifernik napfiklad 14 cifer, jak mtuzeme vidét na
obr. 5, pak dopadnou soucty 11 & 2 a 11 & 16 zcela jinak. Konkrétné
dostaneme, ze 11 @ 2 = 13, protoze 11 + 2 = 13 déleno 14 je 0, zbytek je
13. Déle pak miizeme psat, ze 11 & 16 je opét 13, ponévadz 11 + 16 = 27
déleno 14 je 1, zbytek je 13.

Protoze hodnota modulu urcuje, jakym c¢islem v definici operace @ a
© délime, bude jisté praktické dat tuto hodnotu jasné najevo. Udélame
to tak, ze ji napiSeme do indexu symbold & a ©. Budeme tedy naptiklad

DKolecko v symbolu @ nam bude pfipominat, Zze se jedna o s¢itdni v modularni
aritmetice — tedy o ,,s¢itani v kruhu“.
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Obr. 5 Ctrnactihodinovy cifernik

psat:

11®122=1,
11 ®12 16 = 3,
11 @142 =13,
11§14 16 = 13.
Tim se vracime zpét ke vztahtim z predchoziho dilu, které definuji Sif-

rovaci a desifrovaci funkci posouvaci Sifry. Pii vykladu této Sifry jsme se
domluvili na kédovani dané tabulkou 1. Pracujeme tedy s Cisly z, y a k,

znak a b c d ... y =z _
kédové ¢islo 0 1 2 3 ... 24 25 26

Tabulka 1 Jednoduché kédovani pismen abecedy a mezery .

kterd mohou nabyvat celkem 27 hodnot, konkrétné hodnot 0 az 26. Zmi-
nénou Sifrovaci funkci e a desifrovaci funkci d posouvaci Sifry muZzeme —
ted jiz zcela spravné — napsat nasledujici zptisobem:

e(z, k) =z Doy k, (1)

d(y, k) =y Sar k. (2)

Pro Gplnost dodejme, Ze operace vypoctu zbytku po celociselném déleni

je natolik uzitecna, ze se vyskytuje snad ve vSech vyssich programovacich
jazycich. Naptiklad v jazyce C je mozné tento zbytek vypoéitat pomoci

operatoru %. Sifrovaci funkci (1) posouvaci ifry bychom tedy mohli defi-
novat tak, jak ukazuje nasledujici programovy kod:
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/* sifrovaci funkce posouvaci sifry */
short encipher(short x, short k)

{
return (x + k) % 27;
}

Pro dalsi vyklad bude potfeba zamyslet se nad tim, jak v modularni
aritmetice funguji i jiné operace, konkrétné nam piijde o nasobeni, umoc-
néni a déleni. Pro tyto tfi operace budeme pouzivat po fadé symboly ©,
O a @ (opét s dolnim indexem urcujicim modul, jak uvidime za chvili).

U prvnich dvou zminénych operaci neni celkem co fesit, situace je totiz
analogicka se s¢itanim a odecitanim. Nasobek a ®,, b je tak roven zbytku
po vydéleni éisla a - b ¢islem n. Proto napiiklad plati 3 ©®195 = 5. Podobné
jednoduché je i umocnéni: a ®,, b je zbytek po vydéleni &isla a® ¢islem n;
lehce tak naptiklad zjistime, Ze 2 ®19 6 = 4.

Vypocitat podil v modularni aritmetice ovSem tak piimocaré neni.
V bézné aritmetice definujeme déleni pomoci nasobeni, plati totiz napri-
klad, ze 20 déleno 5 je totéz jako 20 krat % Obecné miZzeme napsat, ze
b déleno a je rovno souéinu b a ,prevracené“ hodnoty k ¢éislu a (samo-
zfejmé za predpokladu, Ze a nebude nula). K tomu, abychom ptevedli tuto
myslenku do modulérni aritmetiky, musime dobfe porozumét tomu, co se
mysli zminénou pfevracenou hodnotou k danému ¢islu.

Pievracend hodnota k ¢islu a je takové ¢islo, které vynasobeno (at uz
zleva nebo zprava) ¢islem a da jednicku.?) V bézné aritmetice je prevra-
cenou hodnotou k ¢islu 5 skutecné zlomek %, protoze

Podobné v moduléarni aritmetice definujeme podil b@,,a jako souéin b®,, A,
kde A znaéi pievracenou hodnotu k a. Otazkou ovSem je, jestli k ¢islu a
pievracend hodnota A existuje, a pokud ano, jak ji vypoéitat.?)

Zkusme si situaci predstavit na jednoduchém piikladu. Budeme uva-
zovat modularni aritmetiku s modulem n = 12, to znamend, obycejné

2) Jednicku proto, ze pravé jednitka se pti nasobeni chové neutrdiné, to znamena
b el K
ze neméni vysledek soucinu. Presnéji feceno, pro jednicku a libovolné nenulové ¢islo a
plati,zea-1=1-a =a.
3)Nezapometime, #e v modularni aritmetice nemame #adné zlomky. Pfevracenym
Cislem k ¢islu 5 jisté nebude % uz proto, ze zadné takové cislo v modularni aritmetice
(na ciferniku) neméme.
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hodiny s dvanéctihodinovym cyklem, které vidime na obr. 4. Ptame se,
jestli k ¢islu 3 existuje prevracend hodnota. Formulovano v fe¢i hodin se
tedy ptame, jestli se poskladanim nékolika ¢tvrthodinovek dostaneme na
pét minut po celé (éislo 1). Na prvni pohled je jasné, Ze se ndm to nepodafi.
Pomoci ¢tvrthodiny (éisla 3) se dostaneme pouze na ptilhodinu (&islo 6),
na tfi¢tvrtéhodinu (éislo 9) nebo na celou (&islo 0). K ¢islu 3 tedy pfre-
vracena hodnota neexistuje. Podobné dopadneme i s ¢isly 2, 4 a 6 — ani
k nim neexistuje prevracend hodnota. Mizeme tedy snadno vypozorovat,
ze pokud néjaké ¢islo deli modul beze zbytku, pak k tomuto ¢islu neexistuje
pfevracena hodnota.

Pravé navrzené kritérium vsSak neni Uplné, protoze nerika, jak to do-
padne v pripadé, kdy dané cislo nedeéli modul beze zbytku. Tak naptiklad
k ¢islu 9, které nedé€li modul 12 beze zbytku, také neexistuje pfevracena
hodnota. Dtvodem je, Ze tfiétvrtéhodina (éislo 9) je poskladana ze t¥i
¢tvrthodin (&isel 3), ke kterym, jak uz vime, pfevracend hodnota neexistu-
je. Celkem tedy muzeme vyslovit nasledujici tvrzeni:

Tvrzeni 1.

K danému cislu existuje prevrdcend hodnota, prdvée kdyZ je mejvétsim
spolecngm délitelem tohoto ¢isla a modulu jednicka (to znamend, toto ¢islo
je s modulem nesoudélné).

Pokud prevracend hodnota k danému ¢islu existuje, pak se da vypoci-
tat takzvanym rozsifenym Euklidovym algoritmem. Tento algoritmus zde
nebudeme popisovat, pro ucely tohoto vykladu plné postaci, kdyz vyzkou-
$ime vSechny mozné kombinace. V predchozim prikladu s dvanéctihodino-
vym cifernikem tak dojdeme napfiklad ke zjisténi, ze prevracena hodnota
k ¢islu 5 je opét ¢islo 5, protoze 5 ®12 5 = 1 (neboli 5 - 5 déleno 12 déva
zbytek 1), viz také tabulka 2.

- 1

Tabulka 2 Prevracend hodnota A k ¢islu a v modularni aritmetice s mo-
dulem 12

Abychom poc¢itani v modularni aritmetice dostateéné zazili, vyzkousime

si na zaveér této sekce ne€kolik jednoduchych prikladl. Vypoctéme nasledu-
jici piiklady (vysledky jsou uvedeny na konci tohoto ¢lanku):
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15617 (10 17 14 B170) =7
14 ©g524 =7

3093 ="

20065 ="

100105 ="

Nalezli jsme koneé¢né jednosmeérnou funkci?

Na konci predchoziho dilu jsme prozradili, ze kandidatem na jedno-
smérnou funkci se zadnimi vratky je umocnéni v modularni aritmetice.
Nyni, kdyz modularni aritmetiku docela dobfe ovladame, jsme schopni
tuto funkci pfesné popsat. Je-li tedy = éislo, které Sifrujeme, k. vefejny
kli¢ a n modul, pak miizeme psat:

ez, ke) = x Op ke

V dalsim vykladu budeme uvazovat néjaké konkrétni nastaveni — vetej-
nym klicem k. bude ¢islo 2 a pro modul bude platit n = 10 (podcitat tedy
budeme na ciferniku s deseti ciframi). Sifrovaci funkce pak vypada takto:

e(z,2) =z O19 2. (3)

Déle predpokladejme, Ze zaSifrované Cislo, které se podari Evé ziskat, je
¢islo 9. Duvod, proc¢ Sifrovaci funkce zalozena na bézném umocnéni, tedy
e(r,2) = 22, neni jednosmérnou funkci, jsme objasnili uz v piedchozim
dilu. Zopakujme si, ze &slo z, pro které plati, e 9 = 22 mizZeme rychle
ziskat metodou ptileni intervalu: Nejprve zkusime x uhéddnout; feknéme,
7e prvnim pokusem bude = = 4. Jelikoz je ale 42 vétsi nez pozadované
zasifrované ¢islo 9, odhad ¢isla x musime zmensit. Druhym pokusem tedy
bude z = 2. Pokud tuto hodnotu dosadime do sifrovaci funkce, ziskdme 22,
coz je naopak mensi ¢islo nez 9. Déle zkusime xz = 3, ¢imz se dostédvame
ke spravnému vysledku.

Pokud bychom chtéli stejnou metodu vyuzit i ve svété modularni arit-
metiky, narazime na znacné obtize. Zacneme-li stejnym pocatecnim odha-
dem = = 4 a dosadime-li tento odhad do Sifrovaci funkce (3), obdrzime
¢islo 4 ®19 2 = 6 (zbytek po vydéleni ¢isla 4% ¢islem 10 je 6). Dostali jsme
vysledek, ktery je mensi nez pozadované zasifrované ¢islo 9. Metoda pi-
leni intervalu v tomto pfipadeé fika, zZe je potfeba odhad zvysit. My ovSsem
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vime, zZe spravnym vysledkem je ¢islo mensi, konkrétné x = 3, protoze
30102=09.

MiZeme tedy vypozorovat, Ze to, co déla z Sifrovaci funkce e(x, k.) =
= & O, ke dobrého kandidata na jednosmérnou funkci je schopnost modu-
ralni aritmetiky (tim, Ze se po¢itani déje v kruhu) zamichat vysledky umoc-
néni = ®,, k. pro rizné hodnoty x a zaroven vsak vypocet tohoto vysledku
nijak nekomplikovat. To znamend, ze je vypocet jednim smérem snadny,
v opa¢ném sméru vSak obtizny, coz je presné to, co pozadujeme po jedno-
smérné funkci.

Sifra RSA

Skutecnosti, ze je funkce e(x,k.) = x ®, k. vhodnym kandidédtem na
jednosmérnou funkci, si vsiml v sedmdesatych letech 20. stoleti americky
informatik Ronald Rivest, ktery v té dobé pracoval v laboratofi pocitaco-
virch véd na Massachusettském technologickém institutu.*) P¥i hledani této
funkce a pri zamitani nevhodnych kandidatt mu byli ndpomocni jeho dva
kolegové z téze laboratofe, Adi Shamir a Leonard Adleman. Roku 1977 tak
spolecné publikovali ¢lanek, ve kterém navrhli asymetrickou sifru zaloze-
nou pravé na zminéné funkci, ktera se dnes nazyva RSA (nazev je zkratkou
inicial jmen autort). Nedévno vSak vyslo najevo, Ze stejnou §ifru navrhl uz
roku 1973 anglicky kryptograf Clifford Cocks. Je to tentyz Clifford Cocks,
ktery ,predbéhl“ Ralpha Merkleho, Whitfielda Diffieho a Martina Hell-
mana v objevu bezpec¢né vymeény klice (byla o tom fe¢ v pfedchozim dilu).
V tomto smyslu se historie zopakovala.

Usli jsme dlouhou cestu, abychom byli schopni, aspon v prvnim piibli-
Zeni, 8ifru RSA popsat. Pustime se tedy do toho. Sifrovaci a desifrovaci
funkce Sifry RSA vypadaji takto:

e(z, ke) =z Oy ke, (4)
d(y, ka) =y On ka- (5)
Sifrovaci funkci je, nAm dobfe znamé, umocnéni v moduldrni aritmetice.

Vefejnym kli¢em je exponent k. spolu s modulem n.”) Soukromym kli-
¢em je pak exponent k;. Vsimnéme si dobre, ze desifrovaci funkce je také

4) Massachusetts Institute of Technology, znamy spiSe pod zkratkou MIT, je prestizni
soukromou americkou univerzitou, ktera se do déjin informatiky i jinych oboru zapsala
mnohymi vyznamnymi objevy a vynalezy. Svéd¢éi o tom uz fakt, ze mezi absolventy
MIT je vice nez 70 laureatt Nobelovy ceny.

5)V piedchozim dilu, ve kterém jsme se bavili obecné o asymetrickém sifrovani, jsme
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zaloZena na umocnéni, stejné jako Sifrovaci funkce. O umocnéni vime,
ze jej umime rychle vypocitat. Umime tedy rychle vypocitat hodnotu
YOr kq; exponent kg proto predstavuje zadni vratka, o kterych jsme mluvili
v predchozim dilu.

Zbyva zodpovédét otazku, jak zvolit Cisla ke, n a k4, aby vSe spravné
fungovalo. V néasledujicich odstavcich si proto uvedeme podrobny popis
Sifrovaciho a desifrovaciho procesu. Sifrovaci proces probiha v téchto kro-
cich:

1. Bob, ktery figuruje jako prijemce, si nejprve zvoli dvé prvocisla.
Oznacme si tato prvocisla jako p a ¢. Dale vypocita jejich soucin.
Tento soucin si oznacéime pismenem n, plati tedy n = p - ¢q. Cislo n
bude modulem v modularni aritmetice, na které jsou zaloZzeny vypo-
¢ty hodnot Sifrovaci a deSifrovaci funkce.

2. Dale Bob vypo¢ita ¢islo, které se zpravidla oznacuje jako ¢(n), a pro
které plati

p(n)=(p—1)-(¢g—1).

Poznamenejme, Ze hodnota ¢(n) udévé pocet ¢isel, kterd jsou mensi
nez n a kterd jsou s n nesoudélna.

3. V dalsim kroku si Bob zvoli ¢islo k.. Tato volba mutze byt ndhodn4,
dulezité pouze je, aby k. a ¢(n) byla nesoudélnd &isla.

4. Cisla k. a n Bob zvefejni.

5. Alice miZe ziskat vetejny kli¢. Zpravu, kterou chce Bobovi odeslat,
né&jakym zptsobem zakéduje do posloupnosti ¢isel.%) Tuto posloup-
nost Cisel pak rozdéli na stejné dlouhé bloky takovym zptisobem, Ze
pro kazdé ¢islo tvorici dany blok, bude platit, ze je mezi 0 an — 1
(to z toho dtvodu, Ze se Sifrovani i desifrovani provadi v moduldrni
aritmetice s modulem n).

za vetrejny kli¢ uvazovali pouze jedno ¢islo. Skutec¢nost, ze verejny kli¢ Sifry RSA je
slozen ze dvou ¢asti, exponentu ke a modulu n, vSak myslenku asymetrického sifrovani
nijak nenarusuje. Je zjevné, ze obé komunikujici strany musi védét, ktery modul maji
ve svych vypoctech pouzit, proto musi byt n také zverejnéno.

6)Toto kédovani muize byt celkem libovolné. Pouze musi byt zajisténo, aby Bob po-
uzival stejné kédovani.
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6. Alice pak postupné zaSifruje vSechny bloky pomoci Sifrovaci funkce
a vefejného klice slozeného z cisel k. a n. Pokud je tedy x cislo
odpovidajici danému bloku, pak vypocita e(x, k.) = © ®y, ke.

7. Na zavér Alice odesle Bobovi takto vypocétend zaSifrovand éisla.
Desifrovaci proces je pak proveden v téchto krocich:
1. Bob obdrzi zasifrovana ¢isla.

2. Poté vypocita prevracenou hodnotu kg k ¢islu k. s vyuzitim modulu
#(n).”) Pro¢ je vyuzito jako modul pravé é&slo ¢(n) je spise tech-
nickym (i kdyZ pro spravné fungovini RSA vyznamnym) detailem;
zduvodnénim se tedy nebudeme zabyvat.

3. Pokud je y jedno ze zasifrovanych c¢isel, pak Bob pouzije deSifrovaci
funkci a vypo¢ita tak d(y, kq) = y On k4. Je mozné ukdzat, ze takto
vypoc¢tené ¢éislo d(y, kq) je stejné jako éislo x, které Alice zaSifrovala.

Ukazme si Sifrovaci proces na nésledujicim pfikladu. Predpokladejme
prvocisla p = 71 a ¢ = 47. Z téchto hodnot vypocitame:

n=p-q="71-47 = 3337,
¢(n)=(p—1)-(g—1)=70-46 = 3220.

Cislo k., které je souc¢asti vefejného klic¢e, zvolime rovno 79. Tato volba je
v poradku, protoze éisla 79 a 3220 jsou nesoudélnd (jedinym spoleénym
délitelem téchto ¢isel je jednicka). V modulérni aritmetice s modulem 3220
proto existuje k ¢islu k., = 79 pfevracend hodnota. Prozradime, Ze touto
prevracenou hodnotou je kg = 1019, jelikoZ 79 ®3220 1019 = 1 (79 - 1019
déleno 3220 dava zbytek roven 1).

Zpravu, kterou chceme zasifrovat pfevedeme néjakym zptisobem na po-
sloupnost ¢isel. Dejme tomu, Ze tato posloupnost vypada tieba takto:

1235371029471

Tuto posloupnost musime rozdélit na stejné dlouhé bloky tak, Ze kazdy
blok bude mensi nez n = 3337. Rozdéleni tedy provedeme nasledovné:

123|537/102(947/001

7)Zde se nadm jasné vyjevil dtvod, proé jsme pozadovali, aby byla &isla ke a o(n)
nesoudélna. Tato podminka totiz zajisti, Ze prevracend hodnota k cislu k. skutecné
existuje.
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Kazdé ¢islo pak samostatné zasifrujeme pomoci vztahu (4), napfiklad tedy
prvni dvé ¢isla zasifrujeme na hodnoty:

€(123,79) = 123 ®3337 79 = 1433,

t’3(5377 79) = 537 ®3337 79 = 1385.

Celkem pak dostaneme posloupnost zasifrovanych ¢isel:
14331385323022411

Sifrovani RSA si miize ¢tenai samostatné vyzkouset prostfednictvim
nésledujiciho tkolu (feSeni je opét uvedeno na konci ¢lanku). Alice po-
slala Bobovi zasifrovanou zpravu, ve které uvedla misto jejich planované
schiizky. K utajeni zpravy se rozhodla pouzit Sifru RSA s modulem n = 33.
K zakédovani textu zpravy pouzila nasleduji tabulku:

a b c d e f g h i J
00 01 02 03 04 05 06 07 08 09
k 1 m n o p q T s t
10 11 12 13 14 15 16 17 18 19

u v w X y z . . R :
20 21 22 23 24 25 26 27 28 29
+ - @
30 31 32

Protoze je modul maly, rozdélila posloupnost ¢isel (kédujicich zprdvu) na
dvojice. K sifrovani si zvolila exponent k. = 7. Zasifrovanou posloupnost
¢isel prevedla pomoci zminéné tabulky opét na znaky a obdrzela tak na-
sledujici text:

HAF ,UTHCMFHAMQGNCFVFULUMU.:CD

Jak zni ptavodni zprava? V tloze figuruje skuteéné velmi maly modul.
V této souvislosti musime udélat dvé dilezité poznamky o bezpecénosti
sifry RSA:

1. Kvili malému modulu musela Alice rozdélit posloupnost ¢isel na
dvojice, takze vlastné Sifrovala kazdé pismeno zpravy samostatné.
Dusledkem toho je, Ze se naptiklad pismeno a vzdy zaSifruje na je-
den a tyz znak. Tim ovSem z RSA udélala obycejnou substituéni
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(i kdyz asymetrickou) $ifru. Pokud by zvolila vétsi modul a mohla
tak rozdélit posloupnost na vétsi bloky, tak ke zminénému problému
nedoslo. Pro acely naseho prikladu jsme maly modul zvolili zAmérné,
abychom se nezahltili naro¢nymi numerickymi vypocty.

2. Zamérné jsme v zadani tlohy neuvedli, z jakych prvocisel je modul
n = 33 slozen. Bez téchto prvocisel nejsme schopni vypocitat ex-
ponent ky. Resitel této tilohy se proto ocitl v roli ponékud Zarlivé
Evy, které se podarilo zachytit zaSifrovanou zpravu, a pokousi se ji
s maximalnim nasazenim desifrovat. Pfiklad je samozfejmé nasta-
ven tak, aby se dal rozklad modulu n lehce uhadnout. Dochéazime
tak k jednomu dulezitému zévéru: bezpecnost Sifry RSA neni zalo-
zena pouze na jednosmérnosti Sifrovaci funkce, ale také na obtiznosti
rozkladu ¢isla na soudin prvocisel. O tomto problému byla napsana
spousta tlustych knih a mnoho vynikajicich informatiki a matema-
tikd si ldme hlavu nad tim, jestli existuje néjaka rychla metoda, ktera
by tento rozklad byla schopna ziskat a to i v pripadé, ze je rozkladané
¢islo hodné velké. Prozatim je toto hledani netispésné.

Vidime tedy, Ze pro bezpeéné pouziti Sifry RSA je nutné, aby byl modul
skutecné hodné velkym c¢islem. Ve vyse uvedené tloze byl modul smésné
maly, v praktickych aplikacich se v dne$ni dobé pouzivaji moduly, které
maji, zapsény v binarnim tvaru, délku od 1024 do 4096 bit1.

Dost dobré soukromi

V predchozim dilu jsme vyzdvihli vSechny vyhody asymetrického sifro-
vani oproti Sifrovani symetrickému. Existuje vSak jedna vlastnost symet-
rickych Sifer, za kterou asymetrické Sifry zna¢né pokulhdvaji. Symetrické
sifry jsou totiz zaloZeny na jednoduchych matematickych operacich; za-
sifrovat zpravu symetricky je proto vzdy o néco rychlejsi nez zasifrovat
ji asymetricky (napfiklad pomoci RSA). Tento maly rozdil v rychlosti se
pochopitelné zvétSuje pii Sifrovani dlouhych zprav. Pokud budeme chtit
sifrovat objemné multimedialni soubory, tak tento rozdil muZze kompliko-
vat plynulost komunikace.

Nedostate¢nou rychlosti asymetrickych sifer se zabyval americky pro-
gramator Philip R. Zimmermann, ktery si polozil jednoduchou otéazku:
nebylo by mozZné zkombinovat symetrickou a asymetrickou Sifru tak, aby
byly zvyraznény vyhody a naopak potlaceny nevyhody obou téchto typt
sifrovani? V devadesatych letech 20. stoleti vytvoril Zimmermann program,
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ve kterém tuto kombinaci jednoduchym zptsobem zrealizoval. Tento pro-
gram, ktery nazval PGP (z angli¢tiny Pretty Good Privacy — dost dobré
soukromi, jak je uvedeno v nazvu této sekce), funguje nasledovné.

Sifrovani zpravy, kterd miize byt zna¢né objemna, je provadéno rychlou
symetrickou Sifrou. Symetricka Sifra, jak vime, pouziva pouze jeden tajny
kli¢, ktery si musi Alice s Bobem vyménit. Tato vyména je vSak slabym
¢lankem komunikace, tajny kli¢ totiz muze byt odhalen. Pro vyménu taj-
ného klice vsak muzeme pouzit bezpecnou asymetrickou Sifru, kterad pro-
blémem vymény kli¢e netrpi. Jako symetrickou Sifru pouzil Zimmermann
sifru zvanou IDEA, jako asymetrickou Sifru pouzil pravé RSA.

Podobnym zptisobem jako v programu PGP je Sifra RSA pouZita pro
sifrovani tajného klice v protokolu SSH. Timto protokolem se v soucasné
dobé ve velké mife zajistuje bezpecnost komunikace na Internetu.

Na zavér se podepiseme

Ukézali jsme si rizné metody utajeni obsahu zprav. Sifrovani ma vsak i
vyrazné jiné pouziti — stoji v zakladu takzvaného elektronického podpisu,
ktery v elektronické komunikaci nahrazuje klasicky, ru¢né psany podpis.
V zévéru si proto tuto problematiku struéné popiseme.

Pripojeni elektronického podpisu k dané zpraveé by mélo zejména zajistit
nasledujici dvé skutecnosti: autenticnost — Bob by mél byt schopen ovérit,
kdo zpréavu podepsal a odeslal; nepopiratelnost — Alice by neméla mit
moznost poprit, ze zpravu podepsala.

Vidime, ze autenti¢nost i nepopiratelnost zajistuje v klasické komu-
nikaci vlastnoruéni podpis jednoduse tim, ze rukopis kazdého clovéka je
jedine¢ny. Jak ovSem tuto jedine¢nost prenést do svéta elektronické komu-
nikace? Autenti¢nost je v elektronické komunikaci realizovdna pouZitim
takzvaného digitdlniho certifikdtu.®) Nepopiratelnost je pak mozné zajis-
tit, mozna trochu piekvapivé, pomoci Sifry RSA (nebo pomoci jiné asy-
metrické Sifry). Sta¢i pouze vyménit roli vefejného a soukromého klice.
Pro Sifrovani proto pouZijeme soukromy kli¢ a pro deSifrovani naopak kli¢
veiejny. Pokud totiz Alice zaSifruje zpravu soukromym klicem,”) jejimz

8)Vice informaci o digitalnich certifikdtech a certifika¢nich autoritach, které tyto cer-
tifikaty vydavaji a zarucuji se za jejich spravnost, je mozné najit tfeba na strankach
Wikipedie.

9)Ve skuteénosti se nesifruje celd zprava, ale pouze jeji ,vytah®, ktery ma oproti
podepisované zpravé malou velikost. Tento vytah se ziskava tak, Zze se na zpravu aplikuje
takzvanda kryptograficka hashovaci funkce.
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je jedinym vlastnikem, pak nemtze popfit, Ze jej podepsala. Na druhou
stranu ma Bob, nebo kdokoliv jiny, moznost zpravu desifrovat, podobné
jako u vlastnoruéné psaného podpisu ma kdokoliv moznost si tento podpis
precist.

Jak jsme si ukdzali, se Sifrou RSA se setkdvidme (zejména kvili Inter-
netu) dnes a denné, aniz by si toho byla vétSina uZivatelti védoma. Je
historickou zajimavosti, Zze v dobé, kdy Ronald Rivest, Adi Shamir a Leo-
nard Adleman pracovali na ¢lanku popisujicim princip fungovani této Sifry,
Adleman navrhnul, aby nebyl uveden mezi autory. Domnival se totiz, Ze
se bude jednat v jeho Zivoté o nejméné vyznamnou praci, na které se po-
dilel. ..

Reseni tkola
1. Reseni prvnich ¢tyfech piikladt je nasledujici:
15647 (10 D17 14 P17 0) =38,
14 ®g5 24 = 11,
39 3 =0,
20 06 5 =4.

Posledni piiklad (10 @19 5) nem4 FeSeni, protoze k ¢islu 5 neexistuje
pfevracend hodnota (5 neni nesoudélné s modulem 10).

2. Nejprve je potfeba rozlozit modul n = 33 na soucin prvocisel. Na
prvni pohled je vidét, Ze tato prvocisla jsou p = 3 a ¢ = 11. Déle
vypocitame hodnotu

en)=(p-1)-(g—1)=2-10 = 20.

Soukromy kli¢ k4 je pfevracenou hodnotou vefejného klice k., = 7,
pri¢emZ modulem je hodnota ¢(n) = 20. Snadno zjistime, ze kg = 3.

Kryptogram
HAF ,UTHCMFHAMQGNCFVFULUMU..: CD
zakédujeme pomoci tabulky uvedené v zadani na posloupnost ¢isel

07 00 05 28 20 08 07 02 12 05 07 00 12 16 06
13 02 05 21 05 20 11 20 12 20 26 29 02 03
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Tato ¢isla budeme postupné dosazovat za y do vztahu pro desifro-
vani:
Y B33 3.

ObdrzZime tak posloupnost Cisel

1300 26 07 14 17 13 08 12 26 13 00 12 04 18
19 08 26 21 26 14 11 14 12 14 20 02 08 27

Dekddovanim téchto cisel se konecné dostaneme k otevienému textu:

na.hornim. namesti.v.olomouci.
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