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Clanek muize slouzit jako rychly orienta¢ni material pro vedeni stiednich
skol a ucitele informatiky v tom, jaka jsou vychodiska vyuky kyberbezpec-
nosti a informac¢ni bezpec¢nosti v dnesni dobé plné hrozeb pochazejicich
z online svéta, a jak takovou vyuku zavést do vSech stfedoskolskych RVP
a SVP v Ceské republice.

Nastini nové vyvinuty trojuroviiovy koncept vyuky kyberbezpecnosti a
informacni bezpecnosti s nejvyssim stupném v podobé Juniornich center
excelence (JCE). V dalsim ¢isle se budeme podrobnéji vénovat prvnim
zkuSenostem s JCE a jejich sluzbam pro ostatni skoly v ramci danych
regiont.

Kyberbezpecnost a informaéni bezpeénost

V dnesni dynamické dobé jsme stale castéji konfrontovani s pojmy IoT,
IoS, IoP, ..., Pramysl 4.0, chytré domy, chytra mésta, cloudové sluzby,
eGovernment, ale také kybervalka, kyberzlo¢in, kybersikana, kyberspi-
onaz, kybersabotaz, atd. Zavislost dnesni spolecnosti na elektronickych
technologiich je stale vyssi a vyssi, stejné tak jako rizika z toho plynouci.

Dne 1. 1. 2015 vesel v u¢innost zdkon ¢. 181/2014 Sb., o kybernetické
bezpeénosti a o zméné souvisejicich zadkont (déle ZKB), ve znéni pozdéj-
ich ptredpist. To je v nasi legislativé prilomovy krok, diky némuz se zacal
meénit piistup ke kyberbezpec¢nosti nejen z pohledu organizacnich a tech-
nickych opatieni, ale i v pravni roviné (povinné subjekty maji zdkonnou
povinnost Fesit kyberbezpetnost) a v oblasti vzdélavani a evangelizace.
Pocet povinnych osob dany §3 ZKB byl v roce 2017, po transpozici evrop-
ské smérnice NIS, rozsifen. Obecné velkym strasdkem, jakkoli iracionalné,
je od 25. 5. 2018 evropské nafizeni o ochrané osobnich tdaji znamé pod
nazvem GDPR (General Data Protection Regulation).

Matematika — fyzika — informatika 29 (2) 2020 149



Kazdy obcan bude v osobnim zivoté v kyberprostoru diive ¢i pozdéji
fesit komunikaci se statni spravou a samospravou (eGovernment), bez-
pecnost svou, zabezpeceni svého majetku, bezpecnost svych blizkych. Bu-
dovani bezpecnostniho povédomi a znalostni zédkladny je proto nezbytné
systematicky zajistovat nejpozd&ji na stiednich Skolach.

Narodni strategie kybernetické bezpecnosti a o¢ekavani od stred-
nich skol

Ndrodni strategie kybernetické bezpecnosti (NSKB) Ceské republiky na
obdobi let 2015-2020 konstatuje, ze: Cesky model vzdéldvdni a vychovy
v oblasti kybernetické bezpecnosti NEODPOVIDA v soucasné podobé aktudl-
nim pozZadavkim a trendim. Z tohoto duvodu pak nedostatecné vzdéldvd a
vychovdvd na zdkladnim a strednim stupni Zdky a také v nedostatecné mire
nabizi vysokoskolské programy, které by vytvdrely odborniky na kybernetic-
kou bezpecnost. Poptdavka po téchto odbornicich je pFitom vysokd.

Narodni strategie kybernetické bezpec¢nosti (NSKB) Ceské republiky na
obdobi let 2015-2020 predpoklada v ¢asti F tato opatieni:

F. Podpora vzdélavani, osvéta a rozvoj informacni spole¢nosti.

Navysovat povédomi a gramotnost v otdzkdch kybernetickeé bezpecnosti
jak u Zdku a studenti zdkladnich a strednich skol, tak i u Siroké verej-
nosti, respektive koncovych uZivateli, pomoct podpory iniciativ a osveto-
vych kampani, poraddnim konferenci pro verejnost apod.

Modernizovat stdvagici vzdéldvaci programy na zdkladni a stredoskolské
urovni a podporovat na vysokoskolske drovni nové studiyni programy, ktere
budou primo vzdéldvat experty na kybernetickou bezpecnost.

F.2.01 Modernizovat rdmcové vzdélavaci programy na zékladni a stfedo-
skolské trovni.

7Z vyse uvedeného je ziejmé, ze vyuka kyberbezpecnosti neni ve stied-
nim 8kolstvi na tirovni odpovidajici pozadavkium rozvinuté informacni spo-
le¢nosti. Skoly musi ze zakona zajistit vyuku studenti a soucasné chra-
nit informace o studentech (zajisténi dostupnosti, divérnosti a integrity),
které jsou mnohdy charakteru zvldstni kategorie osobnich ddaji (viz napt.
dopady inkluze). Jsou povinny archivovat informace nezbytné k vystaveni
opist studignich dokladi — dobrym piikladem, ovSem ze Skolstvi vysokého,
je Masarykova univerzita, ktera jiz 1éta nabizi moznost dalkové ovérit plat-
nost diplomu pri znalosti jeho ¢isla a nové také vydava potvrzeni o studiu
opattené elektronickou pecdeti (Vertési, 2020).
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Principy informac¢ni bezpeénosti
V oblasti informaéni bezpecénosti jsou nezbytné:

e Systémovy pristup. Kazda organizace sestava z lidi, procesi a tech-
nologii. Problematika IB/KB je proto FeSena komplexné.

e Analyticky pristup. NeZ jsou piijimana rozhodnuti, je nezbytné da-
nou problematiku podrobit analjze. Jediné tak je mozné nasazovat
vhodna a ekonomicky pfijatelna feseni.

e Méfitelnost. IB/KB je postavena na méfitelnosti. Af uz z pohledu
zavedenych opatfeni, tak i z pohledu ekonomického, tzn. efektivity a
Gcelnosti vynalozenych naklad.

e Opakovatelnost a prenositelnost/kompatibilita. Jak z pohledu
¢asu, tak z pohledu penéz je vhodné pouzit feSeni, které je principi-
alné prenositelné i na ostatni obdobné organizace. Jde jak o kvalitu a
ovéreni Feseni, tak o jeho dalsi rozvoj a vymeénu zkuSenosti v komunité
uzivateli, dodavateld a s akademickou sférou.

e Standardy. Tak jako jsou jako norma pfijaty v oblasti IB standardy
(napt. normy fady ISO 27000), stejné tak je nutné tento p¥istup apli-
kovat na zvolenad technickd opatfeni. Oteviené standardy jsou jedna
strana mince, dlouhodobé fungujici spolehlivy dodavatel druhé.

e Udrzitelnost. Nasazend feseni a technologie museji dlouhodobé spl-
novat tytéZ (nebo vyssi) pozadavky na bezpeénost. To lze garantovat
za podminky jejich trvalé udrzovatelnosti, dostupnosti bezpec¢nostnich
varovani, aktualizaci, nastrojii pro monitoring a existence komunity
s dostatecnym know-how. Nezbytnost podminkou udrzitelnosti je rov-
néz ekonomicka stranka — vybudované infrastruktury jak hardwarové,
tak systémové a aplikacni museji byt nejen narazové na pocatku, ale
trvale finanéné inosné. Nema smysl vkladat velké prostfedky na pori-
zeni drahého feSeni, kdyz nebudou na provoz a tdrzbu, externi sluzby
atd.

e Racionalita. Optimalni pfistup k feSeni problematiky IB je postaveny
na raciondlnich rozhodnutich podloZengch argumenty a fakty (objek-
tivné), nikoli dojmy.

e Dokumentovatelnost. Veskeré kroky jsou v oblasti IB/KB dokumen-
tovany. Divody jsou auditni (tzn. dohledatelnost, kdo, co jak a pro¢
ucinil), ale i udrzeni know-how (jak a pro¢ se co technicky nastavovalo).

e Systematic¢nost. Souvisi se systémovym pristupem a s védomim, ze
bezpecnost celku je odvisla od bezpecnosti nejslabsiho clanku.
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e Metodiénost. Veskeré zavadéné postupy v IB/KB jsou aplikovéany na
zakladé predem stanovenych metodik. Tedy nespoléhat na improvizaci,
ale postupovat systematicky a metodicky; metodiky existuji, jen je po-
uzivat.

Modelova koncepce vyuky kyberbezpeénosti na SS

V ramci analyzy byly identifikovany 3 typy vzdélavacich programi in-
formacni bezpec¢nosti pro SS v CR:

I. Kategorie zdkladni (KZ).

II. Kategorie ICT (KICT).

III. Kategorie JCE (KJCE).

Zaklad — KZ

Uvazuje se vyuka pro vSechny typy RVP, tedy téch, které s ICT nesou-
visi, ale i RVP 18-20-M /01 Informacni technologie, SVP Kyberbezpecnost,
pfipadné RVP Kyberbezpecnost v pilotnim ovéfovani.

Piedpoklada se tedy, Ze tato kategorie pokryje vyuku IB/KB na vSech
gkolach, které nejsou vice na tuto problematiku zaméfeny (specializovany)
a déle na skoldch, které jiz vyucuji RVP 18-20-M/01 Informacni techno-
logie, SVP Kyberbezpeénost, pfipadné RVP KB v pilotnim ovéfovani.

Informac¢ni bezpecnost a kyberbezpec¢nost uvazujeme vyucovat v zéa-
kladnim rozsahu. Vyuka je koncipovana pfedevsim se zaméfenim na po-
krocilou evangelizaci, aby byli studenti dostatecné pfipraveni na fungovani
v rozvinuté informacni spole¢nosti. V ramci vyuky pro kategorii Zaklad
jsou uvazovany oblasti:

e Uvod do informacni bezpecnosti.

e Kyberprostor I.

e Socidlni inZenyrstvi.

e Prdvo v oblasti informacni bezpecnosti I.

Stred — KICT

Uvazuje se viuka v rdmci RVP 18-20-M/01 Informacni technologie, SVP
Kyberbezpecnost, ptipadné RVP Kyberbezpecnost v pilotnim ovéfovani.

Piedpoklada se tedy, ze tato kategorie pokryje vyuku IB/KB na vSech
gkolach, které jiz vyucuji RVP 18-20-M/01 Informaéni technologie, SVP
Kyberbezpecnost, pripadné RVP Kyberbezpecnost v pilotnim ovéfovani.

Informacni bezpec¢nost a kyberbezpecnost uvazujeme vyucovat ve stied-
nim rozsahu v navaznosti na zakladni rozsah. Skoly jsou vybaveny uéeb-
nami ICT a maji tedy predpoklady pro vyuku informac¢ni bezpecnosti a
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kyberbezpec¢nosti nejen v teoretické, ale i v praktické roviné. Technicka
opatfeni je mozné v pocitacovych ucebnach implementovat a procvicovat
dle moznosti dané skoly. V ramci vyuky pro KICT jsou uvazovany oblasti:

o Informacni bezpecnost v organizaci I. (technickd opatfeni u pravnic-
kych osob nepodléhajicich ZKB)

Top — KJCE

Uvazuje se vyuka v ramci SVP Kyberbezpecnost, pripadné RVP Kyber-
bezpecnost v pilotnim ovérovani.

Piedpoklada se tedy, Ze tato kategorie pokryje vyuku IB/KB na vSech
gkolach, které jiz vyuéuji SVP Kyberbezpeénost, piipadné RVP Kyber-
bezpec¢nost v pilotnim ovérovani.

Informacni bezpecnost a kyberbezpecnost uvazujeme vyucovat v navaz-
nosti na stfedni a zakladni rozsah. Zvolené skoly jsou excelentnimi centry s
vyukou kyberbezpecnosti a aspirujici na vytvoreni JCSIRT. Technické za-
zemi $kol umoznuje i pokroéilou praktickou vyuku s moznosti procvi¢ovani
vybranych technickych opatieni dle moznosti dané skoly. Tyto skoly maji
roli lidra v oblasti IB v kraji. V ramci vyuky pro KJCE jsou uvazovany
oblasti:

e Strategickd analyza v organizaci.

o Integrovand bezpecnost (Informaéni bezpeénost, Kyberbezpecnost,
Ochrana osobnich tdaji).

o Kyberneticky prostor II.

e Pravo v oblasti informacni bezpecnosti I1.

e Standardy v oblasti informacni bezpecnosti.

e Informacni bezpecnost v organizaci II.

Zavér

Jak je z vySe uvedeného zfejmé, oblasti na sebe navazuji. Tento model
umoziiuje vyuku IB/KB na kazdé SS pro kazdy studijni obor na této SS;
mize nastat situace, ze na jednu skolu budou aplikovany vSechny t¥i vyse

uvedené kategorie. Vyuka IB/KB tedy nebude nadale doménou pouze pro
skoly se specializovanymi studijnimi obory, jak tomu bylo doposud.
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