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Juniorní centra excelence
pro informační bezpečnost
JIŘÍ SEDLÁČEK1,2 – TOMÁŠ PITNER2

1Network Security Monitoring Cluster
2Národní centrum kompetence pro kyberbezpečnost MU, Brno

V předchozím čísle jsem se věnovali důvodům, proč systematicky vzdě-
lávat v kyberbezpečnosti a informační bezpečnosti. Nyní se podíváme na
nejvyšší stupeň této specializované výuky, tedy na Juniorní centra exce-
lence (JCE). Popíšeme si cestu, jak se JCE dá vybudovat, jak má vypadat
vybavení Centra, jaké vzdělání potřebují jeho pedagogové a co to při-
nese vedle rozšíření výukových programů také pro bezpečný provoz školy.
Seznámíme také se službami, které lze od Juniorních center excelence
v kyberbezpečnosti očekávat pro ostatní školy v rámci daného regionu.

Juniorní centra excelence

Excelentní centra by měla být výjimečná, progresivní v přístupu k výuce
a evangelizaci informační bezpečnosti, s ohledem na implementaci bezpeč-
nostních opatření v organizaci typu střední škola i s ohledem na technické
vybavení. Jako optimální lze uvažovat krajský model, z důvodu rovnoměr-
ného pokrytí celého území ČR těmito specializovanými školami.

Z povahy věci nemůže být centrem excelence každá škola; každá škola
ovšem může s pomocí center zavést či zlepšovat výuku s ohledem na kyber-
bezpečnost. Excelentní centra potřebují pro plnění své funkce kvalifikovaný
pedagogický sbor a potřebné technické prostředky. Cíle vzniku center je
dosáhnout, aby:
• středoškolská centra excelence byla průkopníky pro zajištění výuky IB

ve všech RVP;
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• výuka IB/KB pomohla zajistit podmínky pro hladce fungující infor-
mační společnost, občané získají potřebné návyky pro zodpovědné cho-
vání v kyberprostoru, čímž bude významně redukována úspěšnost ky-
bernetických útoků prostřednictvím lidského faktoru a občanům bude
díky nabytým znalostem umožněn přístup k elektronickým službám roz-
vinuté informační společnosti;
• zajištění potřebné expertní základny umožnilo lépe čelit nejnovějším

kyberhrozbám;
• Česká republika udržela dosavadní významné postavení v oblasti KB

v celosvětovém měřítku, což přispěje k udržení její konkurenceschop-
nosti;
• kritická informační infrastruktura, s úzkou vazbou na industriální sys-

témy, byla efektivněji chráněna, kyberprostor ČR byl lépe zabezpečen
a sociální a ekonomické zájmy byly lépe zajištěny.

Kandidáti s ambici na získání statutu JCE
Ve spolupráci se sdružením Network Security Monitoring Cluster (NS-

MC, https://www.nsmcluster.com/), jenž je autorem osnovy vzděláva-
cího programu Kyberbezpečnost na SŠ, probíhá výuka ve studijním oboru
Kyberbezpečnost na těchto školách usilujících o statut Juniorního centra
excelence pro kyberbezpečnost a informační bezpečnost:

SŠ IPF Čichnova Brno (od roku 2017), viz [2, 3, 4],
SPŠ Smíchovská Praha (od roku 2017), viz [5]
SŠ IS Dvůr Králové nad Labem (od roku 2018), viz [6].
V oblasti technických opatření a vybavení laboratoří nejsou tyto školy

na stejné úrovni. Spojujícím elementem je však ambice a schopnost vyu-
čovat informační a kybernetickou bezpečnost a být lídrem v této oblasti
v regionu, včetně budování JCE.

Předpoklady a postup vzniku JCE

Než se pustíme do budování JCE
Koncepce JCE se opírá o podporu národní autority pro kyberbezpeč-

nost, tedy Národního úřadu pro kybernetickou a informační bezpečnost
(NÚKIB, https://www.nukib.cz), který vznik center podporuje. Nezbyt-
nou podmínkou realizovatelnosti Centra je modernizované či revitalizované
vybavení ICT technikou vč. laboratoří pro studenty, aby nebyli odtrženi od
aktuální praxe, což nelze bez finanční angažovanosti zřizovatele a schop-
nosti vedení školy aktivně se zajímat o projektové financování, nejlépe
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v součinnosti s odborným zázemím partnerů, jako byl v případě JCE Čich-
nova Network Security Monitoring Cluster. Nezbytností je další vzdělávání
odbornými kurzy akreditovanými ministerstvem v rámci DVPP.

Kroky budování JCE
Postup je běh na delší trať a vyžaduje koncepční plánování:
1. Na krajské úrovni vytipovat kandidátní školu pro zřízení JCE
2. Proškolení personálu a vedení školy
3. Stanovení směrů rozvoje školy (studijní obory, vybavení školy)
4. Vypracování studie proveditelnosti
5. Vypracování projektové dokumentace
6. Zajištění financí ze zdrojů školy, zřizovatele a typicky i projektových

prostředků
7. Realizace projektu
8. Certifikace
Každý krok znamená specifické úkoly na různých úrovních rozhodování

a řešení.
Krok 1: Asociace krajů ČR přislíbila podporu a vzala si za své plán

vytipovat vhodné školy ve všech krajích – samozřejmě s tím, aby se zo-
hlednil zájem samotné školy. Dalším krokem (2) je proškolení vedení a
zaměstnanců, alespoň uvedení do problematiky informační bezpečnosti a
kyberbezpečnosti. V případě JCE Čichnova proběhlo vzdělávání na bázi
akreditovaného kurzuKyberbezpečnost a informační bezpečnost pro pedago-
gické pracovníky a management středních škol vyvinutého NSMC. Směry
rozvoje školy (3) znamenají stanovit si, TODO. Na základě identifikova-
ných směrů je vypracována studie proveditelnosti, většinou za pomoci zku-
šeného vnějšího subjektu, jako byl v případě JCE Čichnova cluster NSMC.
Studie proveditelnosti (4) zejména mapuje potřebná opatření v organizační
rovině, jak z pohledu rozvoje výuky kyberbezpečnosti, technického vyba-
vení laboratoře, posouzení bezpečnostních opatření školy s přihlédnutím
k Vyhlášce o kybernetické bezpečnosti (organizace typu střední škola není
povinnou osobou podle ZoKB – Vyhláška je brána pouze jako metodické
vodítko!) a analýzy rizik spojených s klíčovými informačními systémy školy
z pohledu požadavků na JCE. Projektová dokumentace (5) už musí popiso-
vat do detailu, jak bude vypadat vybavení laboratoře, vybudování, posílení
či modernizace infrastruktury (sítí, serverů, IS) školy vč. výkazů výměr.
Zde se škola opět neobejde bez odborné pomoci. Projektová dokumen-
tace je klíčovým praktickým nástrojem pro vypisování výběrových řízení a
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projektových žádostí o financování (6). Ve fázi realizace (7) je podána ob-
vykle projektová žádost na získání financí a uspěje-li, pak jsou vypisována
potřebná výběrová řízení na dodavatele. Na závěr podstoupí JCE certifi-
kaci (8), jejíž model je nyní připravován ve spolupráci NSMC, NÚKIB a
Masarykovy univerzity.

Technické zázemí JCE
Poměrně zásadním momentem je vnímání několika rovin fungování JCE;

nejen jako výukového pracoviště s laboratoří kyberbezpečnosti a případně
studijním oborem Kyberbezpečnost, ale i jako vzorového pracoviště se
schopností zajistit si na příkladné úrovni vlastní provozní záležitosti souvi-
sející s IT infrastrukturou a kyberbezpečností. Budované zázemí by mělo
pokrývat:
• Síťovou infrastrukturu školy ;
• Zvýšení úrovně fyzické bezpečnosti ;
• Výpočetní výkon (servery) pro provozní systémy školy ;
• Servery a bezpečnostní technologie pro provoz laboratoře kyberbezpeč-
nosti ;
• Komunikační infrastruktura (videokonferenční zařízení) pro vnitřní a

vnější komunikaci;
• Speciální nástroje na posílení kyberbezpečnosti vč. sledování síťového

provozu.
Při posilování technického zázemí JCE je možné využít Bezpečnostní

doporučení NÚKIB pro administrátory, viz [7].

Síťová infrastruktura
Síť je páteří celého ICT školy, JCE a laboratoře Kyberbezpečnosti. Ob-

náší to spolehlivou i dostatečně dimenzovanou lokální síť s oddělenými
segmenty kyberbezpečnostní laboratoře a provozních systémů + část vidi-
telnou navenek. Předpokladem jsou spolehlivé a nechybující metalické ka-
belové rozvody, dostatečná propustnost připojení k veřejnému internetu –
nejen kvůli provozním systémům školy (IS, webový portál), ale i komu-
nikacím (videokonferencing) a vzdálenému přístupu umožňujícím sdílení
technologií laboratoře z vnějšku jiným školám v regionu. K tomu patří
rovněž oddělení skupin uživatelů a jejich autentizace (vnější/vnitřní uži-
vatelé, privilegovaní uživatelé, experimentální účty pro laboratoř a ky-
bercvičení) plus technologie segmentace provozního prostředí školy. Sou-
časné zvládnutí provozních a experimentálních/výukových/tréninkových
prostředí v jedné škole není vůbec triviální záležitostí.
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Architektura řešení
Komplexní řešení kyberbezpečnostní laboratoře pro výuku a sdílení sou-

časně s vyřešením provozních záležitostí školy zahrnuje:
• Fyzickou bezpečnost – zajištění fyzické bezpečnosti na úrovni peri-

metru školy, zajištění fyzické bezpečnosti serverovny.
• Servery – síťová infrastruktura provozního prostředí školy ve formě

konvergované infrastruktury umožňující konfiguraci dle potřeb školy
s možností přístupu do provozního prostředí školy pomocí VPN z inter-
netu, zajištění optimálních provozních podmínek, kyberbezpečnosti a
fyzické bezpečnosti, zajištění odpovídající serverové infrastruktury pro-
vozního prostředí školy formou virtuálního prostředí a bezpečnostních
technologií zajišťujících „business continuity“ .
• Prostory – zajištění vhodných prostor pro umístění technologií pro

provozní prostředí školy, zajištění prostor pro laboratoř – jelikož při ky-
bercvičeních typu „capture the flag“ potřebujeme minimálně tři až čtyři
týmy – modrý (obránci), červený (útočníci) a bílý (zajištění provozu,
rozhodčí, technická asistence, vyhodnocení), musíme pro ně zajistit pro-
story vč. komunikačního videokonferenčního systému.
• Zajištění kontinuity zahrnuje v optimální variantě zálohování dat

metodou disk2disk2tape (D2D2T) s možností archivace, zajištění zálo-
hování důležitých technických aktiv.
• Redundance v návrhu řešení a zajištění náhradních technických

aktiv v určeném čase, zajištění spolehlivé a dostatečné zálohy napá-
jení technologií v serverovně včetně víceokruhového napájení, zajištění
optimálních provozních podmínek v serverovně (chlazení).
• Zajištění provozních systémů školy – řízení přístupu do sítě, moni-

toring datových toků, antivirové prostředky, audit privilegovaných uži-
vatelů, zajištění log managementu, zajištění oddělení provozního pro-
středí školy od internetu, kyberlaboratoře a technologických řídících
systémů, zajištění možnosti odpojení kompromitovaného zařízení od
sítě.

Propojení na systémy kraje
Etalon v duchu této koncepce – JCE Čichnova v Brně – má nezanedba-

telnou výhodu v napojení na Security Operations Center – Kybernetické
Operační Centrum Jihomoravského kraje (KOC). S tímto napojením zís-
kala JCE Čichnova technické řešení Log Management a monitoring stavu
kyberbezpečnosti ze strany KOC v reálném čase prostřednictvím Security
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Information and Event Management (SIEM), návazných procesů a vy-
školených pracovníků KOC. Přináší to výhodu z úspory zdrojů, kdy není
nutné mít interně či externě zajišťovaný management kyberbezpečnosti vč.
SOC, a navíc je kontakt s profesionály z reálného provozu přínosný i po
přípravu studentů.

Kyberbezpečnostní laboratoř

Kyberbezpečnostní laboratoře je ze své podstaty určená k výuce a expe-
rimentování včetně vzdáleného přístupu. Z logiky věci musí být oddělená
od provozních systémů s ostrými daty, informačních systémů školy, webo-
vého portálu atd.

Infrastruktura laboratoře
Síťová infrastruktura laboratoře s využitím konvergované infrastruktury

by měla umožňovat variabilní konfigurace sítě dovolující provádět kyber-
bezpečnostní cvičení s možností přístupu do ní pomocí VPN z provozního
prostředí školy a internetu. Měly by zde být k dispozici tři zvukově a tech-
nicky oddělené místnosti pro zajištění vhodných podmínek pro realizaci
výuky formou kybercvičení tří týmů (červení – útočníci, modří – obránci,
bílí – podpůrný tým), přičemž prostory pro obránce a útočníky by měly
být dimenzovány každá pro min 10 osob a místnost pro podpůrný tým
pro aspoň dvě osoby. Je třeba pamatovat na zajištění tepelné pohody jak
v zimním, tak i v letním období při plném osazení – vzhledem k množ-
ství výpočetní techniky to není samozřejmost. Osvědčily se další prak-
tické věci jako variabilní nábytek umožňující operativní změnu dispozice
podle probíhající aktivity a zajištění koncových bezdiskových stanic pro
připojení hráčů a podpůrného týmu k tréninkové infrastruktuře labora-
toře, k čemuž patří serverová infrastruktura laboratoře formou virtuálního
prostředí a bezpečnostních technologií k zajištění cvičebních bezpečnost-
ních scénářů. Vzdálená komunikace by měla být podpořena komunikační
(videokonferenční) infrastrukturou s dobrou konektivitou a HW zařízeními
podporujícími používané protokoly (H.323, SIP, Skype) umožňující aspoň
1 + 3 spojení.

Sdílení mezi centry
Pro sdílení znalostí, zkušeností a know-how mezi JCE je nutné pama-

tovat na:
• zachování co nejvyšší míry kompatibility technologií v laboratořích,
• totéž u videokonferenčních technologií;
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• sdílení znalostí a zkušeností na pravidelných workshopech (optimálně
čtvrtletně),
• spolupráci na konfiguracích v laboratoři, herních scénářích, výukových

a metodických materiálech.
Řídící roli zde má Masarykova univerzita s infrastrukturou KYPO (Ky-

bernetický polygon) jakožto metodik a koordinátor.

Zkušenosti z JCE Čichnova
Při budování JCE Čichnova se ukázalo, že JCE lze při pečlivém pláno-

vání a aktivní účastí zainteresovaných stran (škola, zřizovatel, spolupracu-
jící subjekty) zřídit s minimálními dodatečnými nároky:
• Minimální investice – bezpečnostní technologie navržené pro provozní

prostředí školy jsou pouze nezbytné a potřebné pro zajištění nejnutnější
elementární úrovně informační bezpečnosti a jsou pořízeny v minimál-
ním rozsahu dle možností regionu (s přihlédnutím k napojení školy do
KOC JmK – Security Operations Center JmK).
• Minimální nároky na personál – důraz na efektivní administraci navr-

žených provozních technologií a technologií laboratoře z důvodu využití
pouze pracovníků školy bez nutnosti vzniku nových pracovních pozic,
pro něž škola nedisponuje dostatečnými finančními prostředky.
• Vzdálený přístup – po ukončení projektu budou technologie laboratoře

školy vzdáleně zpřístupněny i ostatním SŠ v rámci JmK.
• Etalon pro ostatní – projekt JCE Čichnova je etalonem pro vznik JCE

na krajské úrovni v ČR v souladu s Koncepcí Juniorních center exce-
lence v oblasti informační bezpečnosti v ČR, viz [1].
• Eliminace vlastních problémů s bezpečností a ochranou dat – po ukon-

čení projektu JCE Čichnova budou minimalizovány možné případné bu-
doucí sankce škole za (byť neúmyslné) porušení zákonných povinností
při ochraně informací např. za porušení povinností správce z pohledu
ochrany osobních údajů – GDPR.
• Vládní CERT (Computer Emergency and Responce Team, www.govcert.
cz) podpoří zřizování Juniorních CERT týmů.

Co nabízí JCE Čichnova
Konkrétní sdílené aktivity dle příkladu JCE Čichnova zahrnují:
• Zpracování metodiky výuky IB/KB pro SŠ ;
• Výuka užití standardních bezpečnostních technologií, umístěných v la-

boratoři školy – jak v rámci školy, tak i pro ostatní školy v rámci kraje
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vzdáleně – všechny školy tak jako tak z mnoha důvodů nelze dokonale
a udržitelně vybavit kvalitní technikou;
• Udržení souladu s praxí díky používání soudobých nezastaralých tech-

nologií – v rámce jednoho JCE v kraji jde lépe než rozptýleně na mnoha
školách;
• Vytvoření fiktivní organizace a implementace IB a KB v této organizaci

v souladu se zákonnými požadavky a standardy vč. například ochrany
osobních údajů a dat obecně.
• Kyberbezpečnostní cvičení, tabletop cvičení a soutěže.
• Forenzní analýza, tzn. hloubkové zkoumání příčin, procesů a následků

kyberincidentů a kyberútoků;
• Sdílení znalostí a zkušeností s ostatními SŠ a s akademickou sférou;
• Edukace a evangelizace IB/KB pro studenty a veřejnost;
• Vybudování Junior SOC centra – modelové výukové Bezpečnostní ope-

rační centrum (Security Operations Centre);
• Ustavení Junior CSIRT týmu napodobujícího práci skutečného Compu-

ter Security Incident Response Team.

Juniorní centra excelence jsou pokročilým konceptem, jak zrychlit za-
vádění dnes velice aktuální přípravy v kyberbezpečnosti. Podstatný je
multiplikativní efekt směrem k ostatním školám, přičemž koncentrací pro-
středků na poměrně nákladné vybavení i vzdělanost učitelů do krajských
Juniorních center lze náklady podstatně redukovat a využít sdružené a
projektové financování z více zdrojů. Důležitým aspektem je i vazba na
silné partnery v akademické a průmyslové sféře, což umožňuje průběžně
doplňovat vzdělávání učitelů v Centru, koncipovat návazné projekty na
modernizaci vybavení dle nových trendů, realizovat praxe studentů ve fir-
mách a nabízet absolventům školy pokračování ve studiu na spolupracují-
cích vysokých školách.
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ZPRÁVY

Celostátní kolo FO 2020
Ve školním roce 2019/2020 vstou-

pila Fyzikální olympiáda svým 61. roč-
níkem do sedmého desetiletí. Celo-
státní kolo kategorie A, které naštěstí
proběhlo před opatřeními spojenými
s epidemií koronaviru, hostil Středo-
český kraj a především Gymnázium
Václava Beneše Třebízského ve Sla-
ném (www.gymnaziumslany.cz). Sou-
těž proběhla pod záštitou hejtmanky
Středočeského kraje Ing. Jaroslavy Po-
korné Jermanové a starosty králov-
ského města Slaný Mgr. Martina Hra-
bánka. Na základě výsledků krajských
kol soutěže, jež proběhla 22. 1. 2020,
přijelo změřit své síly celkem 40 soutě-
žících (z toho 2 dívky). Hostem slav-
nostního zahájení večer 25. 2. 2020
v Městském divadle ve Slaném byla i
předsedkyně JČMF doc. RNDr. Alena
Šolcová, Ph.D., virtuálně na dálku

z Austrálie účastníky pozdravil bývalý
student slánského gymnázia i účastník
olympiád a dnes úspěšný hudebník Jan
Pokorný „Pokáč“ .

Ve středu 26. 2. dopoledne čekaly
soutěžící v prostorách městského cen-
tra Grand čtyři teoretické úlohy, s ni-
miž se museli vypořádat během pěti
hodin. Autorem úloh byl RNDr. Jan
Thomas (První české gymnázium Kar-
lovy Vary). První úloha s názvem
Čočka a stínítko se zabývala zobraze-
ním spojnou čočkou a plochou osvět-
leného kruhu na stínítku. Řešitelé za
ni získali v průměru 5,6 bodu z deseti
možných a podle názoru poroty nejo-
riginálnější řešení vypracoval Jan Obo-
řil (G Brno-Bystrc). Druhá úloha s ná-
zvem Supertěžká voda kombinovala ra-
dioaktivní rozpad tritia a ohřev i vy-
pařování těžké vody díky teplu uvol-
něnému při rozpadu. Při průměrném
zisku 8,9 bodu porota ocenila zejména

238 Matematika – fyzika – informatika 29 (3) 2020

irop.mmr.cz/cs/projekty/06-2-zkvalitneni-verejnych-sluzeb-a-podminek-zivot/junior-centrum-excellence-pro-kybernetickou-bezpe
irop.mmr.cz/cs/projekty/06-2-zkvalitneni-verejnych-sluzeb-a-podminek-zivot/junior-centrum-excellence-pro-kybernetickou-bezpe
irop.mmr.cz/cs/projekty/06-2-zkvalitneni-verejnych-sluzeb-a-podminek-zivot/junior-centrum-excellence-pro-kybernetickou-bezpe
www.cichnovabrno.cz/o-skole/projekty/aktualni-projekty/irop
www.ssps.cz/about/
ssis.cz/
www.govcert.cz/cs/informacni-servis/doporuceni/2736-doporuceni-nukib-pro-administratory-verze-4-0/
www.govcert.cz/cs/informacni-servis/doporuceni/2736-doporuceni-nukib-pro-administratory-verze-4-0/
https://www.gymnaziumslany.cz

