INFORMATIKA

Juniorni centra excelence
pro informacni bezpecnost

JIRI SEDLACEKY2? — TOMAS PITNER?

INetwork Security Monitoring Cluster
2Narodni centrum kompetence pro kyberbezpeénost MU, Brno

V predchozim ¢isle jsem se vénovali divodim, proc¢ systematicky vzdé-
lavat v kyberbezpecnosti a informacni bezpecnosti. Nyni se podivime na
nejvyssi stupeii této specializované vyuky, tedy na Juniorni centra exce-
lence (JCE). PopiSeme si cestu, jak se JCE da vybudovat, jak m4 vypadat
vybaveni Centra, jaké vzdélani potiebuji jeho pedagogové a co to pii-
nese vedle rozsiteni vyukovych programii také pro bezpeény provoz skoly.
Seznamime také se sluzbami, které lze od Juniornich center excelence
v kyberbezpecnosti o¢ekavat pro ostatni skoly v ramci daného regionu.

Juniorni centra excelence

Excelentni centra by méla byt vyjimecéna, progresivni v pistupu k vyuce
a evangelizaci informaé¢ni bezpe¢nosti, s ohledem na implementaci bezpec-
nostnich opatieni v organizaci typu stfedni kola i s ohledem na technické
vybaveni. Jako optimalni lze uvazovat krajsky model, z divodu rovnomeér-
ného pokryti celého tizemi CR témito specializovanymi Skolami.

7 povahy véci nemiize byt centrem excelence kazda Skola; kazdé skola
ov8em muze s pomoci center zavést ¢i zlepSovat vyuku s ohledem na kyber-
bezpecnost. Excelentni centra potiebuji pro plnéni své funkce kvalifikovany
pedagogicky sbor a potfebné technické prostfedky. Cile vzniku center je
dosédhnout, aby:

e stfedoskolska centra excelence byla prikopniky pro zajisténi vyuky 1B
ve vSech RVP;
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e vyuka IB/KB pomohla zajistit podminky pro hladce fungujici infor-
macni spole¢nost, obané ziskaji potfebné navyky pro zodpovédné cho-
vani v kyberprostoru, ¢imz bude vyznamné redukovana tspésnost ky-
bernetickych atoku prostiednictvim lidského faktoru a ob&antm bude
diky nabytym znalostem umoznén piistup k elektronickym sluzbam roz-
vinuté informacni spole¢nosti;

e zajisténi potfebné expertni zakladny umoznilo 1épe &elit nejnovéjsim
kyberhrozbam,;

o Ceské republika udrzela dosavadni vyznamné postaveni v oblasti KB
v celosvétovém méritku, coz prispéje k udrzeni jeji konkurenceschop-
nosti;

e kriticka informacni infrastruktura, s tizkou vazbou na industridlni sys-
témy, byla efektivnéji chranéna, kyberprostor CR byl 1épe zabezpecen
a socialni a ekonomické zajmy byly lépe zajistény.

Kandidati s ambici na ziskani statutu JCE

Ve spolupréaci se sdruzenim Network Security Monitoring Cluster (NS-
MC, https://www.nsmcluster.com/), jenZ je autorem osnovy vzdélava-
ciho programu Kyberbezpe¢nost na Sé, probiha vyuka ve studijnim oboru
Kyberbezpecnost na téchto gkolach usilujicich o statut Juniorniho centra
excelence pro kyberbezpecnost a informacni bezpe¢nost:

SS IPF Cichnova Brno (od roku 2017), viz [2, 3, 4],

SPS Smichovska Praha (od roku 2017), viz [3]

SS IS Dvir Krélové nad Labem (od roku 2018), viz [6].

V oblasti technickych opatfeni a vybaveni laboratofi nejsou tyto skoly
na stejné drovni. Spojujicim elementem je vSak ambice a schopnost vyu-
¢ovat informad¢ni a kybernetickou bezpec¢nost a byt lidrem v této oblasti
v regionu, véetné budovani JCE.

Predpoklady a postup vzniku JCE

NeZz se pustime do budovdani JCE

Koncepce JCE se opird o podporu narodni autority pro kyberbezpec-
nost, tedy Ndrodniho uiadu pro kybernetickou a informacni bezpecnost
(NUKIB, https://www.nukib. cz), ktery vznik center podporuje. Nezbyt-
nou podminkou realizovatelnosti Centra je modernizované ¢i revitalizované
vybaveni ICT technikou v¢. laboratofi pro studenty, aby nebyli odtrzeni od
aktualni praxe, coZ nelze bez finanéni angaZovanosti zfizovatele a schop-
nosti vedeni 8koly aktivné se zajimat o projektové financovani, nejlépe
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v sou¢innosti s odbornym zézemim partneri, jako byl v pripadé JCE Cich-
nova Network Security Monitoring Cluster. Nezbytnosti je dalsi vzdélavani
odbornymi kurzy akreditovanymi ministerstvem v ramci DVPP.

Kroky budovdni JCE

Postup je béh na delsi trat a vyzaduje koncepéni planovani:

Na krajské urovni vytipovat kandidatni skolu pro ztizeni JCE
Progkoleni personalu a vedeni skoly

Stanoveni sméri rozvoje Skoly (studijni obory, vybaveni skoly)
Vypracovani studie proveditelnosti

Vypracovani projektové dokumentace

Zajisténi financi ze zdroju Skoly, zFizovatele a typicky i projektovych
prostiedku

7. Realizace projektu

8. Certifikace

Kazdy krok znamené specifické tkoly na ruznych drovnich rozhodovani
a TeSeni.

Krok 1: Asociace kraju CR prislibila podporu a vzala si za své plan
vytipovat vhodné skoly ve vSech krajich — samoziejmé s tim, aby se zo-
hlednil zajem samotné Skoly. Dalsim krokem (2) je proskoleni vedeni a
zaméstnanci, alespon uvedeni do problematiky informad¢ni bezpecnosti a
kyberbezpecnosti. V pripadé JCE Cichnova probéhlo vzdélavani na bazi
akreditovaného kurzu Kyberbezpeénost a informacni bezpecnost pro pedago-
gické pracovniky a management stiednich Skol vyvinutého NSMC. Sméry
rozvoje $koly (3) znamenaji stanovit si, TODO. Na zékladé identifikova-
nych sméru je vypracovana studie proveditelnosti, vétSinou za pomoci zku-
Seného vnéjstho subjektu, jako byl v pripadé JCE Cichnova cluster NSMC.
Studie proveditelnosti (4) zejména mapuje potfebné opatfeni v organiza¢ni
rovinég, jak z pohledu rozvoje vyuky kyberbezpecnosti, technického vyba-
veni laboratore, posouzeni bezpec¢nostnich opatifeni 8koly s prihlédnutim
k Vyhlasce o kybernetické bezpeénosti (organizace typu stiedni skola neni
povinnou osobou podle ZoKB — Vyhlaska je brana pouze jako metodické
voditko!) a analyzy rizik spojenych s kli¢ovymi informa¢nimi systémy skoly
z pohledu pozadavki na JCE. Projektovd dokumentace (5) uz musi popiso-
vat do detailu, jak bude vypadat vybaveni laboratore, vybudovani, posileni
¢ modernizace infrastruktury (siti, serverti, IS) skoly v¢. vykazi vymér.
Zde se gkola opét neobejde bez odborné pomoci. Projektova dokumen-
tace je kliCovym praktickym nastrojem pro vypisovani vybérovych fizeni a
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projektovych Zddosti o financovdni (6). Ve fazi realizace (7) je podana ob-
vykle projektova zadost na ziskani financi a uspéje-li, pak jsou vypisovana
potiebna vibérovd Tizeni na dodavatele. Na zavér podstoupi JCE certifi-
kaci (8), jejiz model je nyni pFipravovan ve spolupraci NSMC, NUKIB a
Masarykovy univerzity.

Technické zazemi JCE

Pomérné zasadnim momentem je vniméni nékolika rovin fungovani JCE;
nejen jako vyukového pracovisté s laboratofi kyberbezpeénosti a pripadné
studijnim oborem Kyberbezpecnost, ale i jako vzorového pracovisté se
schopnosti zajistit si na piikladné arovni vlastni provozni zalezitosti souvi-
sejici s IT infrastrukturou a kyberbezpecénosti. Budované zazemi by mélo
pokryvat:

o Sitovou infrastrukturu skoly;

e ZvySeni urovné fyzické bezpecnosti;

e Vypodletni vykon (servery) pro provozni systémy Skoly;

e Servery a bezpecnostni technologie pro provoz laboratore kyberbezpec-
nosti;

o Komunikacni infrastruktura (videokonferen¢ni zafizeni) pro vnitini a
vnéjsi komunikaci;

e Specidlni ndstroje na posileni kyberbezpecnosti vé. sledovani sitového
provozu.

Pii posilovani technického zédzemi JCE je mozné vyuzit Bezpecnostni
doporucenit NUKIB pro administrdtory, viz [7].

Sitovd infrastruktura

Sit je patefi celého ICT skoly, JCE a laboratote Kyberbezpe¢nosti. Ob-
nasi to spolehlivou i dostate¢né dimenzovanou lokalni sit s oddélenymi
segmenty kyberbezpecnostni laboratore a provoznich systému + ¢ast vidi-
telnou navenek. Pfedpokladem jsou spolehlivé a nechybujici metalické ka-
belové rozvody, dostateéna propustnost pripojeni k vefejnému internetu —
nejen kvuli provoznim systémum Skoly (IS, webovy portal), ale i komu-
nikacim (videokonferencing) a vzdalenému piistupu umozitujicim sdileni
technologii laboratofe z vnéjsku jinym Skolam v regionu. K tomu patii
rovnéZ oddéleni skupin uzivateli a jejich autentizace (vngjsi/vnitini uzi-
vatelé, privilegovani uzivatelé, experimentalni ¢ty pro laborator a ky-
bercviceni) plus technologie segmentace provozniho prost¥edi skoly. Sou-
¢asné zvladnuti provoznich a experimentalnich/vyukovych/tréninkovych
prostiedi v jedné skole neni viibec trivialni zélezitosti.

Matematika — fyzika — informatika 29 (3) 2020 233



Architektura reseni
Komplexni feseni kyberbezpecnostni laboratore pro vyuku a sdileni sou-

¢asné s vyfreSenim provoznich zélezitosti Skoly zahrnuje:

e Fyzickou bezpecénost — zajisténi fyzické bezpe¢nosti na drovni peri-
metru Skoly, zajisténi fyzické bezpecénosti serverovny.

e Servery — sitova infrastruktura provozniho prostiedi gkoly ve formé
konvergované infrastruktury umoziujici konfiguraci dle potieb Skoly
s moZnosti pristupu do provozniho prostiedi $koly pomoci VPN z inter-
netu, zajisténi optimalnich provoznich podminek, kyberbezpeénosti a
fyzické bezpeénosti, zajisténi odpovidajici serverové infrastruktury pro-
vozniho prostredi 8koly formou virtualniho prost¥edi a bezpe¢nostnich
technologii zajistujicich ,,business continuity*.

e Prostory — zajisténi vhodnych prostor pro umisténi technologii pro
provozni prostiedi skoly, zajistén{ prostor pro laborator — jelikoz p¥i ky-
bercvi¢enich typu ,,capture the flag* potifebujeme minimalné t¥i az ctyti
tymy — modry (obranci), erveny (ato¢nici) a bily (zajisténi provozu,
rozhod¢i, technické asistence, vyhodnoceni), musime pro né zajistit pro-
story v¢. komunika¢niho videokonferenéniho systému.

e Zajisténi kontinuity zahrnuje v optimélni varianté zalohovani dat
metodou disk2disk2tape (D2D2T) s moznosti archivace, zajisténi zalo-
hovani dulezitych technickych aktiv.

¢ Redundance v navrhu reSeni a zajisténi nahradnich technickych
aktiv v uréeném case, zajisténi spolehlivé a dostatecné zélohy napéa-
jeni technologii v serverovné véetné viceokruhového napajeni, zajisténi
optimalnich provoznich podminek v serverovné (chlazeni).

e Zajisténi provoznich systémi Skoly — fizeni pfistupu do sité, moni-
toring datovych toku, antivirové prostiedky, audit privilegovanych uzi-
vatell, zajisténi log managementu, zajisténi oddéleni provozniho pro-
stfedi Skoly od internetu, kyberlaboratofe a technologickych tidicich
systémi, zajisténi moznosti odpojeni kompromitovaného zafizeni od
sité.

Propojeni na systémy kraje
Etalon v duchu této koncepce — JCE Cichnova v Brné — ma nezanedba-

telnou vyhodu v napojeni na Security Operations Center — Kybernetické

Operacéni Centrum Jihomoravského kraje (KOC). S timto napojenim zis-

kala JCE Cichnova technické Fegenf Log Management a monitoring stavu

kyberbezpecnosti ze strany KOC v redlném ¢ase prostiednictvim Security
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Information and Event Management (SIEM), navaznych procest a vy-
Skolenych pracovniki KOC. Prinasi to vyhodu z tspory zdroji, kdy neni
nutné mit interné ¢i externé zajistovany management kyberbezpecnosti v¢.
SOC, a navic je kontakt s profesionaly z realného provozu pfinosny i po
pripravu studentu.

Kyberbezpecénostni laboratof

Kyberbezpeénostni laboratofe je ze své podstaty uréena k vyuce a expe-
rimentovani véetné vzdéaleného piistupu. Z logiky véci musi byt oddélena
od provoznich systému s ostrymi daty, informacnich systémi skoly, webo-
vého portalu atd.

Infrastruktura laboratote

Sitova infrastruktura laboratofe s vyuzitim konvergované infrastruktury
by méla umoziovat variabilni konfigurace sité dovolujici provadét kyber-
bezpectnostni cviceni s moznosti pristupu do ni pomoci VPN z provozniho
prostiedi skoly a internetu. Mély by zde byt k dispozici tii zvukové a tech-
nicky oddélené mistnosti pro zajisténi vhodnych podminek pro realizaci
vyuky formou kybercvifeni tii tymu (Cerveni — Gtocnici, mod¥i — obranci,
bili — podptirny tym), pficem? prostory pro obrance a uto¢niky by mély
byt dimenzovany kazda pro min 10 osob a mistnost pro podpirny tym
pro aspon dvé osoby. Je tfeba pamatovat na zajisténi tepelné pohody jak
v zimnim, tak i v letnim obdobi pfi plném osazeni — vzhledem k mnoz-
stvi vypocetni techniky to neni samoziejmost. Osvédcily se dalsi prak-
tické véci jako variabilni nabytek umoznujici operativni zménu dispozice
podle probfhajici aktivity a zajisténi koncovych bezdiskovych stanic pro
pripojeni hrac¢u a podpurného tymu k tréninkové infrastruktute labora-
tofe, k ¢emuz patii serverova infrastruktura laboratore formou virtualniho
prostiedi a bezpec¢nostnich technologii k zajisténi cvi¢ebnich bezpec¢nost-
nich scénairt. Vzdalend komunikace by méla byt podpofena komunikaéni
(videokonferenéni) infrastrukturou s dobrou konektivitou a HW zafizenimi
podporujicimi pouZivané protokoly (H.323, SIP, Skype) umoziujici aspon
1+ 3 spojeni.

Sdileni mezi centry
Pro sdileni znalosti, zkuSenosti a know-how mezi JCE je nutné pama-
tovat na:
e zachovani co nejvyssi miry kompatibility technologii v laboratotich,
e totéz u videokonferencénich technologit;
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e sdileni znalosti a zkuSenosti na pravidelnych workshopech (optimalné
Gtvrtletné),

e spolupraci na konfiguracich v laboratofi, hernich scéndiich, vyukovych
a metodickych materidlech.
Ridici roli zde ma Masarykova univerzita s infrastrukturou KYPO (Ky-

berneticky polygon) jakoZto metodik a koordinator.

Zkusenosti z JCE Cichnova
Pri budovani JCE Cichnova se ukézalo, ze JCE lze pri peclivém plano-

vani a aktivn{ a¢asti zainteresovanych stran (8kola, z¥izovatel, spolupracu-

jici subjekty) zFidit s minimalnimi dodate¢nymi naroky:

o Minimdlni investice — bezpecnostni technologie navrzené pro provozni
prostiedi 8koly jsou pouze nezbytné a potfebné pro zajisténi nejnutnéjsi
elementarni drovné informacni bezpecnosti a jsou pofizeny v minimal-
nim rozsahu dle moZnosti regionu (s pfihlédnutim k napojeni skoly do
KOC JmK — Security Operations Center JmK).

o Minimdlni ndroky na persondl — duraz na efektivni administraci navr-
zenych provoznich technologii a technologii laboratofe z divodu vyuziti
pouze pracovnikt $koly bez nutnosti vzniku novych pracovnich pozic,
pro néz skola nedisponuje dostateénymi finanénimi prostiedky.

e Vzdaleny pristup — po ukonceni projektu budou technologie laboratore
skoly vzdélené zpfistupnény i ostatnim SS v ramci JmK.

e FEtalon pro ostatni — projekt JCE Cichnova je etalonem pro vznik JCE
na krajské trovni v CR v souladu s Koncepci Juniornich center exce-
lence v oblasti informacni bezpecnosti v CR, viz [1].

e Eliminace vlastnich problému s bezpec¢nosti a ochranou dat — po ukon-
¢eni projektu JCE Cichnova budou minimalizovany mozné p¥ipadné bu-
douci sankce gkole za (byt netmyslné) poruseni zakonnych povinnosti
pii ochrané informaci napf. za poruSeni povinnosti spravce z pohledu
ochrany osobnich udaji — GDPR.

e Vladni CERT (Computer Emergency and Responce Team, www . govcert.
cz) podpoii zFizovani Juniornich CERT tymi.

Co nabizi JCE Cichnova

Konkrétni sdilené aktivity dle prikladu JCE Cichnova zahrnuji:

e Zpracovani metodiky vyuky IB/KB pro SS;

o Vyuka uziti standardnich bezpecnostnich technologii, umisténych v la-
boratofi skoly — jak v ramci Skoly, tak i pro ostatni skoly v ramci kraje
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vzdalené — vSechny Skoly tak jako tak z mnoha divodi nelze dokonale
a udrzitelné vybavit kvalitni technikou;

e Udrzeni souladu s praxi diky pouzivani soudobych nezastaralych tech-
nologii — v rdmce jednoho JCE v kraji jde 1épe nez rozptylené na mnoha
gkolach;

e Vytvofeni fiktivni organizace a implementace IB a KB v této organizaci
v souladu se zakonnymi pozadavky a standardy v¢. napiiklad ochrany
osobnich udajua a dat obecné.

e Kyberbezpecnostni cvicent, tabletop cviceni a soutéZe.

e Forenzni analyza, tzn. hloubkové zkoumani pfi¢in, procest a nasledkt
kyberincidenti a kyberutoki;

e Sdileni znalosti a zkugenosti s ostatnimi SS a s akademickou sférou;

e FEdukace a evangelizace IB/KB pro studenty a vefejnost;

e Vybudovani Junior SOC centra — modelové vyukové Bezpecnostni ope-
rafni centrum (Security Operations Centre);

e Ustaveni Junior CSIRT tymu napodobujiciho praci skute¢ného Compu-
ter Security Incident Response Team.

Juniorni centra excelence jsou pokrocilym konceptem, jak zrychlit za-
vadéni dnes velice aktualni pfipravy v kyberbezpecnosti. Podstatny je
multiplikativni efekt smérem k ostatnim Skolam, pri¢emz koncentraci pro-
stfedki na pomérné nékladné vybaveni i vzdélanost uciteli do krajskych
Juniornich center lze naklady podstatné redukovat a vyuzit sdruzené a
projektové financovani z vice zdroju. Dulezitym aspektem je i vazba na
silné partnery v akademické a priamyslové sféfe, coz umoziiuje prubézné
dopliovat vzdélavani uCitela v Centru, koncipovat névazné projekty na
modernizaci vybaveni dle novych trendi, realizovat praxe studenti ve fir-
mach a nabizet absolventim Skoly pokracovani ve studiu na spolupracuji-
cich vysokych skolach.
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ZPRAVY

Celostatni kolo FO 2020

Ve skolnim roce 2019/2020 vstou-
pila Fyzikalni olympidda svym 61. roc-
nikem do sedmého desetileti. Celo-
statni kolo kategorie A, které nastésti
probéhlo pred opatfenimi spojenymi
s epidemii koronaviru, hostil Stiedo-
cesky kraj a predevsim Gymndzium
Viclava Benese Trebizského ve Sla-
ném (www.gymnaziumslany.cz). Sou-
t&Z probéhla pod zastitou hejtmanky
Stredoceského kraje Ing. Jaroslavy Po-
korné Jermanové a starosty krélov-
ského mésta Slany Mgr. Martina Hra-
bdnka. Na zékladé vysledka krajskych
kol soutéze, jez probéhla 22. 1. 2020,
prijelo zméfit své sily celkem 40 souté-
Zicich (z toho 2 divky). Hostem slav-
nostniho zahdjeni vecer 25. 2. 2020
v Méstském divadle ve Slaném byla i
predsedkyns JCMF doc. RNDr. Alena
Solcovd, Ph.D., virtualné na déalku
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z Austrélie ucastniky pozdravil byvaly
student sldanského gymnéazia i ucastnik
olympidd a dnes tspésny hudebnik Jan
Pokorny ,,Pokac*.

Ve stfedu 26. 2. dopoledne cekaly
soutézici v prostordch méstského cen-
tra Grand ¢tyfi teoretické ulohy, s ni-
miz se museli vypofddat béhem péti
hodin. Autorem tloh byl RNDr. Jan
Thomas (Prvni ¢eské gymnazium Kar-
lovy Vary). Prvni tloha s nazvem
Cocka a stinitko se zabyvala zobraze-
nim spojnou ¢oc¢kou a plochou osvét-
leného kruhu na stinftku. Resitelé za
ni ziskali v primeéru 5,6 bodu z deseti
moznych a podle nazoru poroty nejo-
riginalnéjsi feSeni vypracoval Jan Obo-
7l (G Brno-Bystrc). Druhéa tloha s na-
zvem SupertéZkd voda kombinovala ra-
dioaktivni rozpad tritia a ohfev i vy-
pafovani tézké vody diky teplu uvol-
nénému pii rozpadu. Pfi primérném
zisku 8,9 bodu porota ocenila zejména
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